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Når du skal bruke et nettverk til «et eller annet» så må 
du tenke gjennom følgende: 
 
• Hvor mye informasjonstap er akseptabelt ? 
• Hvor mye tidsforsinkelse er akseptabelt ? 
• Er variasjon i tidsforsinkelse (jitter) problematisk ? 
• Hvor mye kapasitet (bits/sek) er nødvendig ? 

 
Dette er helt fundamentalt for at ting skal fungere.... 

 

Krav til nett 
Avhengig av bruken 
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Krav fra telefoni 
Informasjonstap  : ~1% 
Tidsforsinkelse  : ~100ms (en vei) 
Kapasitet   : 10-200Kbps 

Krav fra VoD 
Informasjonstap  : ~0% 
Tidsforsinkelse  : ~2-5sek 
Kapasitet   : ~100Kbps-10Mbps 

Krav til nett 
Avhenger av hver enkelt tjeneste 
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Krav fra email 
Informasjonstap  : 0% 
Tidsforsinkelse  : sekund - dager 
Kapasitet   : fleksibelt 

Krav fra gaming 
Informasjonstap  : ~1% 
Tidsforsinkelse  : 0-10ms  
Kapasitet   : 0-100Kbps 

Krav til nett 
Avhenger av hver enkelt tjeneste 
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Krav til nett 
Avhenger av hver enkelt tjeneste 

Krav fra multimedia 
• Potensielt de strengeste kravene fra hver 

enkelt komponent 

Informasjonstap  : 0% 
Tidsforsinkelse  : 0-10ms 
Kapasitet   : 10Kbps-10Mbps 

• Det er «prisen» vi må betale for denne typen 
tjenesteintegrasjon i et felles nett, som f.eks 
Internet 
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Krav til nett 
Intro 

• Skalerbarhet 
– Evnen til å håndtere en stadig større 

mengde trafikk, antall kunder eller 
dekning – på en sømløs og kontrollert 
måte. 

• Tilgjengelighet 
– Et nett sin evne til å tilby et sett av 

tjenester på et bestemt (eller vilkårlig) 
tidspunkt 

• Pålitelighet 
– Et nett sin evne til å levere uavbrutt / 

kontinuerlig tjeneste 
• Ytelse 

– Et nett sin evne til å levere de nødvendige  
ressurser til alle typer tjenester 
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17.06.2011:  
Telenor har problemer - 
igjen! 
 
Telenor mobil-kunder i 
store deler av landet har 
problemer med å ringe til 
hverandre. 
 
Mellom to og tre millioner 
kunder ble rammet sist 
gang Telenor hadde 
problemer (en uke siden).  
 
Hvor mange som er 
rammet denne gangen, er 
fortsatt usikkert 
  

Krav til nett 
Intro 

• Skalerbarhet 
– Evnen til å håndtere en stadig større 

mengde trafikk, antall kunder eller 
dekning – på en sømløs og kontrollert 
måte. 

• Tilgjengelighet 
– Et nett sin evne til å tilby et sett av 

tjenester på et bestemt (eller vilkårlig) 
tidspunkt 

• Pålitelighet 
– Et nett sin evne til å levere uavbrutt / 

kontinuerlig tjeneste 
• Ytelse 

– Et nett sin evne til å levere de nødvendige  
ressurser til alle typer tjenester 
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Tilgjengelighet må ses i 
sammenheng 
med observasjonsperiode... 

Krav til nett 
Tilgjengelighet – forstår vi 
det ? 

Garantert oppertid på 99.9% 



10 10 

10 

20.09.2011:  
Nextgentel-kunder kom 
ikke inn på utenlandske 
nettsider  
 
I tre timer i natt var 
~200.000 nordmenn uten 
«internasjonal nettilgang».  
 
I tillegg til at Nextgentels 
kunder ikke kom på 
internett, ble heller ikke e-
poster mottatt og sendt 
over landegrensene.  
 
Trolig har heller ikke 
tjenester som Skype eller 
MSN fungert. 
 
  

Krav til nett 
Intro 

• Skalerbarhet 
– Evnen til å håndtere en stadig større 

mengde trafikk, antall kunder eller 
dekning – på en sømløs og kontrollert 
måte. 

• Tilgjengelighet 
– Et nett sin evne til å tilby et sett av 

tjenester på et bestemt (eller vilkårlig) 
tidspunkt 

• Pålitelighet 
– Et nett sin evne til å levere uavbrutt / 

kontinuerlig tjeneste 
• Ytelse 

– Et nett sin evne til å levere de nødvendige  
ressurser til alle typer tjenester 
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11-13.Mai 2011:  
En ny forretningsmodell 
på nett   
 
En eksplosiv vekst av 
levende bilder (video) på 
nettet oppleves. For 
internett- leverandørene er 
dette en utfordring.  
 
Bredbåndsselskapene må 
hele tiden investere i ny 
teknologi for å øke 
kapasiteten i nettet. 
 
Innholdsleverandører som 
vil ha tjenestekvalitet på 
internett må betale for det. 
Dagens forretningsmodell 
må revurderes 

Krav til nett 
Intro 

• Skalerbarhet 
– Evnen til å håndtere en stadig større 

mengde trafikk, antall kunder eller 
dekning – på en sømløs og kontrollert 
måte. 

• Tilgjengelighet 
– Et nett sin evne til å tilby et sett av 

tjenester på et bestemt (eller vilkårlig) 
tidspunkt 

• Pålitelighet 
– Et nett sin evne til å levere uavbrutt / 

kontinuerlig tjeneste 
• Ytelse 

– Et nett sin evne til å levere de nødvendige  
ressurser til alle typer tjenester 
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Sikkerhet 
Intro 

"In this world nothing 
can be said to be 
certain, except death 
and taxes." 

Benjamin Franklin, 1789 
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En av de første (kjente) store sikkerhets-hendelsene på 
Internett var da Code Red Worm i 2001 infiserte 359.000 
PC’er++ over hele verden i løpet av 15 timer 

Sikkerhet 
Allerede i 2001 innså vi at Internet var litt «skummelt» 
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18.Sept 2012 

19.Sept 2012 

2.Okt 2012 

Sikkerhet 
Hva er trygt ? 
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Sikkerhet 
Spoofing 
• For eksempel bruk av falske epost 

avsendernavn, slik at eposten ser ut til å komme 
fra et sted som gjør at vi stoler på innholdet Feltet «From» address kan 

inneholde hva som helst. Helt 
andre ting kan dukke opp når man 
svarer på epost 
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Sikkerhet 
Phishing 

• Bruk av kjente institusjonsnavn for å lokke frem 
konfidensiell informasjon 

• Noen vanlige måter ser ut som om de kommer 
fra banken din eller eBay, og ber deg 
«oppdatere» kontoen din. 

Motivene for å utgi seg for andre varierer, men er i alle tilfeller definert 
som identitetstyveri. Noe som er straffbart etter norsk lov 
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Sikkerhet 
Utfordringer 

• Pharming 
– Sender deg videre til en forfalsket web-side. 
– Sender deg videre til en forfalsket web-side selv 

om du skriver riktig URL 
– Hvordan? 

• Ondsinnet programvare på maskinen din. 
• «Fiendtlige» DNS-servere 

– Husk, bak en URL ligger det alltid en IP-adresse. 
URLen oversettes dynamisk av en (DNS) server som 
vanligvis tildeles til din maskin i det du kobler deg til 
nettet. Så hvis du er i et nytt/ukjent miljø… 
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Observant kunde: 

Tildeling av DNS server 
En PC eller smartphone får normalt sett ti ldelt informasjon om hvilken DNS 
server som skal brukes dynamisk gjennom DHCP protkollen. Det er denne  
protokollen som også gir deg IP adresse, subnet informasjon og gateway IP.  
I et typisk hjemmenett så l igger DHCP i den ruteren som du har fått fra din  
bredbåndsleverandør. 

Primær og sekundør DNS 
Det er vanlig å ha 2 DNS servere konfigurert, hvorav den første spørres først.  
Dersom den første ikke svarer, vi l  den neste «spørres».  

Sikkerhet 
Pharming – et eksempel fra Oktober 2012 

Hvor er «galt» med 200.98.67.135 ? 
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Den falske DNS serveren med IP 200.98.67.135 var i Brasil.... 

Sikkerhet 
Pharming – et eksempel fra Oktober 2012 
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Sikkerhet 
Utfordringer 

• Cookies 
– Små tekstfiler som etterlates på harddisken av en del av de 

websidene du besøker 
– Kan inneholde ditt brukernavn, passord og browser-

innstillinger 
– Kan være nyttig (slipper å logge inn for hver side) 
– Men kan også brukes til å samle informasjon om deg og 

nett-vanene dine 
 

Velkommen tilbake til 
www.finn.no  
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Sikkerhet 
Utfordringer 

Det er ikke alle tiltak som er like 
gjennomtenkte, i den forstand at det meste 
har både en effekt og en bi-effekt. Om 
dette hadde blitt iverksatt så ville Cookies 
vært forbudt og Internet hadde blitt 
vesentlig mindre brukervennlig 

Opprinnelig forslag: 

Vedtatt og iverksatt per 01.07.2013: 
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Sikkerhet 
Utfordringer 

• Spyware 
– App'er som lastes ned uten at du vet om det 
– De gjemmer seg på PCen, og fanger informasjon 

om hva som er på PCen og hva du driver med 
– Den informasjonen sendes så til en Spyware-side 

på nettet 
– Informasjonen kan bli brukt mot deg, for eksempel til 

å stjele identiteten din, få Kredittkort med ditt navn 
på, eller andre forbrytelser 
 

Installerer du ofte App'er fra nettet? 
Er du sikker på at du vet om (alt) det disse gjør? 
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Sikkerhet 
I gamle dager... 
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Ser ut som organisert kriminalitet? 

Sikkerhet 
Idag... 
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Sitat VG Nett 28.09.11: 
”Uvedkommende har, med 
en mobil og ett lett 
passord, både kunnet 
overta kontrollen av  
vannforsyningen og fysisk 
komme seg inn og forgifte 
vannet etter at det har vært 
gjennom rensing” 

Sikkerhet 
Naivitet – kanskje det største problemet ? 
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www.vg.no 

Naivitet er skummelt  
Hvordan står det til med oss ? 



28 28 

28 

Innhold 
• Del 1 

– Motivasjon, Analog/Digital 
– Meldingskomponenter, 

Feildeteksjon 
– Teknologisk utvikling 

• Del 2 
– Internet historikk & arkitektur 
– Aksessteknologier 
– IP protokollen 

• Del 3 
– Krav til nett 
– Sikkerhet 
– Sikker kommunikasjon 

Side 177-255 



29 29 

29 

Sikker kommunikasjon 
Hvorfor nødvendig ? 

Din PC 
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Sikker kommunikasjon 
Konfidensialitet og autentisering 

Konfidensialitet 
– Et budskap er som regel kun 

tiltenkt avsender og mottaker 
– Kryptering / dekryptering er 

nødvendig for å skjule innhold.  

Autentisering 
– Må kunne stole på den 

andre sin identitet 
– Metoder basert på 

krypto er brukt også til 
dette 
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Sikker kommunikasjon 
Meldingsintegritet, aksesskontroll 

• Meldingsintegritet og  
ikke-fornekting 

– Må kunne stole på at en 
melding ikke er endret 

– En mottaker må kunne påvise 
at en melding faktisk er sendt 
fra avsender 

– Kryptering/nøkler kan brukes 

 

• Tilgjengelighet og 
aksesskontroll 

– Denial of Service – angrep (f.eks. 
på webserver eller mailserver) som 
hindrer kommunikasjon for mange 

– Mål: Tillate adgang kun til de som 
har rett til det, stenge andre ute 

– Adgangskontroll nødvendig 
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Sikker kommunikasjon 
Digital signatur 

• Vi trenger å bekrefte at en 
melding er fra den påståtte 
avsender 

• Digital signatur må være  
– Mulig å verifisere 
– Umulig å forfalske 
– Umulig å fornekte 

• Kun Bob har KB
-, og kan kryptere 

meldinga m med denne nøkkelen 
• Bob sender kryptert melding KB

-(m) 
• KB

+  Offentlig nøkkel, alle har denne 
og kan dekryptere på denne måten:  
m = KB

+(KB
-(m))  

• Dvs. kun Bob kan ha sendt denne!  
• Krypteringen i seg selv kan altså 

også betraktes/fungere som en 
signatur 
 

• Ulempe ? 
– Krevende å kryptere  hele melding for å 

oppnå signatur 
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Sikker kommunikasjon 
Digital signatur 

Autentisering og meldingsintegritet 
• Alice bruker en hash-funksjon H(.) på 

meldinga m, og krypterer denne vha 
sin private nøkkel 

• Resultatet sendes sammen med 
meldingen 

• Bob kjenner H(.), og har Alice sin 
offentlige nøkkel 
 

• Dette er grunnlaget for Pretty Good 
Privacy (PGP), som er en de facto 
standard for sikker e-post 
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Sikker kommunikasjon 
Web  

• SSL (Secure Sockets Layer) ble 
utviklet for sikker kommunikasjon 
mellom web-server og web-klient. For 
kryptering av data og autentisering 
 

• Siste generasjon av SSL er TLS 
(Transport Layer Security) 
 

• HTTP + SSL/TLS = HTTPS 
 

• Bruker både symmetriske nøkler og 
public key 
 

Kryptert og autentisert  
samband over SSL/TLS 

 

 
 
 
 

Ola 
Leve 

Ola 
Levert Ola Normann 

Levert 2004 

Skatteetaten.no 
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Usikkert nett 

Virtual Private Network - VPN 

• Ofte har vi behov for å ”utvide” et 
bedriftsinternt nett  

– Inkluderer personer som ikke har direkte 
fysisk tilgang til bedriftsnettet 

– Gir tilgang til tjenester i bedriftsnettet 
(kataloger, programvare, e-post, …) fra 
andre usikre lokasjoner 

• For disse formål kan permanente 
eller dynamiske forbindelser 
(tunneler) opprettes 

• VPN ved NTNU 
– Studenter og ansatt kan koble seg opp 

vha en SW-basert VPN klient 
– Din PC får da tildelt IP-adresse fra 

NTNU og du er dermed «inne i varmen» 

 
Lukket bedriftsnett  

med tjenester 

VPN tunnel  
(ofte kryptert) 

VPN Server 

VPN Client 
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IP adresse som aksesskontroll 
VPN som «triks» for å få USA versjon av Netflix 

server 

VPN uten kryptering (tunell) 

Norsk IP adresse 
f.eks 78.91.2.x  

Amerikansk IP adresse 
f.eks 99.198.108.x 

client 

http://whatismyipaddress.com/    
http://nettfart.no   
 

http://whatismyipaddress.com/
http://nettfart.no/
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