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Krav til nett

Avhengig av bruken

Nar du skal bruke et nettverk til «et eller annet» sa ma
du tenke gjennom fglgende: A

2

Kunnskap for en bedre verden

e Hvor mye informasjonstap er akseptabelt ?

e Hvor mye tidsforsinkelse er akseptabelt ?

e Ervariasjon i tidsforsinkelse (jitter) problematisk ?
e Hvor mye kapasitet (bits/sek) er ngdvendig ?

Dette er helt fundamentalt for at ting skal fungere....
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Krav til nett

Avhenger av hver enkelt tjeneste

Krav fra telefoni

Kunnskap for en bedre verden

Informasjonstap : V1%
Tidsforsinkelse : ~100ms (en vei)
Kapasitet : 10-200Kbps

Krav fra VoD

Informasjonstap : ~“0%
Tidsforsinkelse : ~2-5sek
Kapasitet : ~100Kbps-10Mbps
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Krav til nett

Avhenger av hver enkelt tjeneste

Krav fra email

Kunnskap for en bedre verden

Informasjonstap : 0%
Tidsforsinkelse : sekund - dager
Kapasitet : fleksibelt

Krav fra gaming

Informasjonstap : V1%
Tidsforsinkelse : 0-10ms

Kapasitet : 0-100Kbps




Krav til nett

Avhenger av hver enkelt tjeneste

Krav fra multimedia

 Potensielt de strengeste kravene fra hver
enkelt komponent

\ | W/////
( /
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\

Kunnskap for en bedre verden

Informasjonstap : 0%
Tidsforsinkelse : 0-10ms
Kapasitet : 10Kbps-10Mbps

e Det er «prisen» vi ma betale for denne typen
tjenesteintegrasjon i et felles nett, som f.eks
Internet
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Krav til nett
ntro (HEE altinn

« Skalerbarhet

— Evnen til 2 handtere en stadig stgrre g
mengde trafikk, antall kunder eller |
dekning — pa en sgmlgs og kontrollert
mate.

« Tilgjengelighet
— Et nett sin evne til & tilby et sett av

tienester pa et bestemt (eller vilkarlig)
tidspunkt

« Palitelighet

— Et nett sin evne til & levere uavbrutt/
kontinuerlig tjeneste

* Ytelse
— Et nett sin evne til & levere de ngdvendige

ressurser til alle typer tjenester
7 ® NTNU
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Krav til nett
Intro / -
/“telenmr

« Skalerbarhet

~

17.06.2011:

Kunnskap for en bedre verden

— Evnen til & handtere en stadig starre " ar problemer -
mengde trafikk, antall kunder eller
. o Telenor mobil-kunderi
dekning — pa en sgmlgs og kontrollert store deler av landet har
mate. problemer med & ringe ftil
hverandre.
° TI I gJ en gel I g het Mellom to og tre millioner
; HIET kunder ble rammet sist
— Etnettsin evne til a tilby et settav g Telonor hadde
tienester pa et bestemt (eller vilkarlig) problemer (en uke siden).
tldspunkt Hvor mange som er
oy - . rammet denne gangen, er
o Pal |te| |g hEt fortsatt usikkert
— Et nett sin evne til & levere uavbrutt/
kontinuerlig tjeneste \ /
 Ytelse

— Et nett sin evne til & levere de ngdvendige

ressurser til alle typer tjenester
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digi.no EXETT—

T Krav til nett
Tilgjengelighet — forstar vi
det ?

MUT _ MUT
MDT + MUT MTBF

A=1-U=
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1 T
A(T) = = A(t)dt - : . .
T Jo T~ Tilgjengelighetm&sesi
Dot ar il stans i dogirafikken over sfore dolor av landef grunnad problamet med JomnBanewverkeis GEM-basarte nodnot L Sam men heng
Tog-nednett klappet sammen .~ 71— 1w A(T) " med observasjonsperiode...
Farte til full stans | trafikken. AN T—o0 Pt
—_ A lat
OPPOATERT: NTB melder at problemens med nadnetiat nd er reftat. Class Sys1em type Ava||ab|\|ty 1|ni‘z\ug:: ;’eeac: [dl\jxr] Comments
Madnetiet for tog, det sikaite GEM-R-nethet, er nede over store deler av landet. Dette rammer .
fi X
eahen e fancet 1 Unmanaged 1-10" 52 600 Home-computer
- Radiosambandet mellom tog og togleder kgger nede over store deler av Sar-Morge. N& er
hedbe GEM-H-nattet nade § trafilkck. Det batyr at alle tog {&r beskjed EH bill ba "
sta:pn o 5;:p:dr;r_ Lie:;hg}]?arvl aw sl:kam::g:q:szgaiar:syn,:er ;rr\:eg:'u:; ﬁr::rmag 2 ManaQEd 1-10 2 5260
Bérdstu | Jembaneverkst il NTB.
Sentral | Trongheim 8 Well managed 1-10° 530

Han forteller af feiden | nadnatiel skjedde | 9-bden. Farste melding gk ut kiokka 9.01.

-4
- Det er tegleder som appdagar en slik Tail farst. Nadnattet ledes av et operasjonssenter | 4 Ult tolerant 1-10 53

Trandheim, og siden dethe er kritisk for at vi skal kunne kane toglrafike, har v to systarnar som
kjavas parallelt. Det skal ikke g& tog huis ikke redicsambandet fungerer. Togene skal sti s 5 . Aokl a5
dethe ar ute av deift. sler Bardsbu. ngh aV&I'abl'lty 1-10 5

Telephone switch

Dobil tem : kil -6
Han r:::;er atar:aunamm har en garanien oppetid poeve 6 Very hlgh avallablllty 1-10 0.5
operagjonssenterat | Trandheim né joboer med & (e

7 Ultra high availability 1-107 0.05

— Wi har en dalamaskingark p4 Marienborg og en i en gammel ubdmangar pé hawna |
Trongheim. Det e lag1 ned store ressursar for at vi sxal ha doble systamer. Vi vet foralapig ke
om begga syslamena ar nede, sier han.

Han ferteller at del er uvisst hver lang tid det tar fer man har f41 nednettel opp igjen.
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c
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Krav til nett T
(<))
Intro = Z
& NextGenTel | <
3
« Skalerbarhet 70.09.2011. c
H 2 ; Nextgentel-kunder kom
— Evnen til a handtere en stadig starre kke inn pa utenlandske | .
mengde trafikk, antall kunder eller nettsider o
dekning — pa en sgmlgs og kontrollert | tre timer | natt var x
mé_te_ ~200.000 nordmenn uten -
«internasjonal nettilgang». %
S : 2
° TI I gJ en gel I g het | tillegg til at Nextgentels
_ i il ti kunder ikke kom pa
Etnett sin evne til a tilby et settav ntomatt ble hollor Kk 6.
tienester pa et bestemt (eller vilkarlig) poster mottatt og sendt
tidspunkt over landegrensene.
oq- . Trolig har hellerikke
i Pal | tel | g h Et tienester som Skype eller
. .1 o MSN fungert.
— Et nett sin evne til a levere uavbrutt/
kontinuerlig tjeneste \ /
e Ytelse

— Et nett sin evne til & levere de ngdvendige

ressurser til alle typer tjenester
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Krav til nett

Intro

« Skalerbarhet / ,..\” \

— Evnen til 2 handtere en stadig stgrre

Kunnskap for en bedre verden

i ventelo
mengde trafikk, antall kunder eller
i 2 11-13.Mai 2011.:
deoknlng — pa en sgmilgs og kontrollert £y forrotningsmodell
mate. pa nett
* Tilgjengelighet v oo o
— Et nett sin evne til & tilby et sett av nettet oppleves. For
. o YT internett- leverandgrene er
tienester pa et bestemt (eller vilkarlig) dette en utfordring.
tldspunkt Bredbandsselskapene ma
° Pél |te| |g het hele tiden investere i ny
teknologi for & gke
— Et nett sin evne til & levere uavbrutt/ apasiteten I netet
kontinuer”g ’[jeneste Innholdsleverandgrer som
vil ha tjenestekvalitet pa
° Ytel se internett ma betale for det.
Dagens forretningsmodell
— Etnettsin evne til & levere de ngdvendige  \mé fevurderes %

ressurser til alle typer tjenester
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— Sikker kommunikasjon




Sikkerhet

Intro

"In this world nothing
can be said to be
certain, except death
and taxes."

Benjamin Franklin, 1789

Kunnskap for en bedre verden




Sikkerhet

Allerede i 2001 innsa vi at Internet var litt «<skummelt»

Kunnskap for en bedre verden

En av de fgrste (kjente) store sikkerhets-hendelsene pa
Internett var da Code Red Worm i 2001 infiserte 359.000
PC’er++ over hele verden ilgpet av 15 timer




rdl

Sikkerhet

Hvaer trygt ? &

®

Kunnskap for en bedre verden

Terminal — ruby — 129x36

dig’ 1.no

IT-bransjens nettavis

2 Aboust Intermet Exploser

“n Windows:Internet

Explorer9 18.Sept 2012

Elnternet Explorer angripes

Microsoft ber kundene installere eget sikkerhetsverktay.

1 19.Sept 2012

- Velg en annen nettleser

wirtual machine, click inside the window or press ¥-G

1
|
i Flere lands myndigheter advarer mot Internet Explorer.
1

dig 1.no

IT-bransjens nettavis

1 2.0kt 2012

IE suveren pa sikkerhet

1
|
1
! Mange ganger mindre risikabelt enn a surfe med Chrome, Firefox og Safari, ifelge NSS.

Torsdag publiserte NSS Labs, et kjent . W_'“W
amerikansk testlaboratorium, de to farste 0%

rapporter i en serie om sikkerhet i nettlesere. 5
—nterret Explorer
0% ‘= Chrome

| begge rapportene er konklusjonene entydig: —Frelox

- [ 2% —Safar
Det er mange ganger sterre risiko a surfe med
Safari, Firefox og Chrome enn med Internet T

£ P A

Explorer (IE). P R A S &




Sikkerhet

Spoofing

Markets

Tech

Entertainment

Wall Street

Strategy

-
@
©
C
4]
>
@
(.
©
@
* Foreksempel bruk av falske epost o
avsendernavn, slik at eposten ser ut til a komme c
@
fra et sted som gjar at vi stoler pa innholdet -
Feltet «<From» address kan @)
inneholde hva som helst. Helt i
( poy | =B - dre ting kan dukk 3 Q.
’_| . i |= Read The Panicked Email That Scientologists Are Circulating After The TomKat Breakup - M... andre ting kan dukke opp nar man G
2ge Adobe POF svarer pa epost e
1 ¥ $ E 13 Move to: 7 BRI |= RE Read The Panic Il That Scientologists Are Circulating Ajfer The TomKat Breakup - Messagem_[: 2
#Ionore ¢
_ .:_-,\* To Manager Message Inse ptions Format Text Review Adobe PDF & e (o
%Junkv Delete Repl},r Reply Forward 3“& ) o S
Al 1 Team E-mail 25 Cus i e == @ giel i ¥ Follow Up - 9 -
Tahoma 10 v A A == |5 J B
Delete Respond Quick S5teps 3 Copy = ¥ HighImportance K
Paste . B 7 U %7 A~ @g = fiddress Check | Attach Attach Signature Zoom
i - # Format Painter = CJ = = = Book Mames File Tem~™ - B} LowImportance
@ If there are problemsu\ﬁb gy thais ruﬂ.ssa.gﬂlmsw |ckhereto viel . )
— Clipboard ] Basic Text Names Include Tags = | Zoom
From: ¢ The Wire Select <newsletter @businessinsider. com> )
To: B?rn'ﬂﬂa L — From =~ bvilla@item.ntnu.no /
Cc | =1 —
To... norepl;ﬁgusmessmmdg; Zom
Subject: Read The Panicked Email That Scientologists Are Circulating Af || Send = _—— -~
L
—
Wi Subject: —RE:'REad'I'He PaTticloeer ErvEnt Trﬂ't‘s:l'!ﬁol'a?ists Are Circulating After The TomKat Breakup
ix)
Y
From: The Wire Select [mailto: newsletter@businessinsider.com]
Sent: 9. juli 2012 15:14
U SIN E SS To: Bjern Villa =
Subject: Read The Panicked Email That Scientologists Are Circulating After The TomKat Breakup
IN S I D E R LLE Follow Us Follow Us

The Wire Select
July 09, 2012

BUSINESS

INSIDER




Sikkerhet
Phishing
« Bruk av kjente institusjonsnavn for a lokke frem

konfidensiell informasjon

« Noen vanlige mater ser ut som om de kommer
fra banken din eller eBay, og ber deg
«oppdatere» kontoen din.

Kunnskap for en bedre verden

facebook

— Visste du at det finnes 512 falske
sider med Alexander Rybak?

Motivene for a utgi seg for andre varierer, men er i alle tilfeller definert
som identitetstyveri. Noe som er straffbart etter norsk lov

«For identitetstyven straffes den som uberettiget bruker uriktig identitet ved elektronisk kommunikasjon. Som uriktig
w identitet anses identiteten til en annen fysisk eller juridisk person og identitet som ikke tilhorer noen.

Straffen er beter eller fengsel inntil 3 &r. For grov overtredelse er straffen fengsel inntil 6 dr. For liten overtredelse er

straffen beter eller fengsel inntil 6 méneder. =




Sikkerhet

Utfordringer

e Pharming

— Sender deg videre til en forfalsket web-side.

— Sender deg videre til en forfalsket web-side selv
om du skriver riktig URL
— Hvordan?
« Ondsinnet programvare pa maskinen din.
« «Fiendtlige» DNS-servere

Kunnskap for en bedre verden

— Husk, bak en URL ligger det alltid en IP-adresse.
URLen oversettes dynamisk av en (DNS) server som
vanligvis tildeles til din maskin i det du kobler deg til
nettet. Sa hvis du er i et nytt/ukjent miljg...




Sikkerhet

Pharming — et eksempel fra Oktober 2012

Hacket rutere fra Nextgentel

—

Kunde fikk ruteren kapret av
eksterne hackere. Selskapet
bekrefter sarbarhet som gjer dette
mulig.

Tildeling av DNS server

En PC eller smartphone far normalt sett tildeltinformasjon om hvilken DNS
server som skal brukes dynamisk giennom DHCP protkollen. Det er denne
protokollen som ogsa gir deg IP adresse, subnet informasjon og gateway IP.
| et typisk hjemmenett sa ligger DHCP i den ruteren som du har fatt fra din
bredbandsleverandgr.

Primaer og sekundgr DNS
Det er vanliga ha 2 DNS servere konfigurert, hvorav den fgrste spgrres fgrst.
Dersom den fgrste ikke svarer, vil den neste «spgrres».

Observant kunde:

— fr’

Line Rate - Upstream (Kbps): 1020
Line Rate - Downstream (Kbps): | 16810
LAN IP Address: 10.0.0.1
Default Gateway: 84.48.5&.1
“ 217137140 T

Primary DNS Server: (
.

Secondary DNS Server: ]\ |

/7
21113.4.%4_1 =

Date/Time: /

Tue Oct 23 07:23:14 2012

/

som er Googles legitime DNS-tjiener.

Etter & ha sjekket ruternes administrasjonsgrensesnitt fant han at primazr DNS (domain name
service) var endret til 200.98.67.135. Sekundaer oppfaring var endret til IP-adressen 8.8.8.8,

Hvor er «galt» med 200.98.67.135 ?

Kunnskap for en bedre verden




Sikkerhet

Pharming — et eksempel fra Oktober 2012

X Command Prompt

Microsoft Windows [Uerszion 6.1.76H11
Copyright <c? 288%? Microsoft Corporation. All rights reserved.

C:NUserssbjorn>tracert 200.98.67.135

Tracing route to 200-98-67-135.clouwduwol.com.br [200.98.67.1351
over a maximum of 38 hops:

ns ns 129.241.2008.2
ms ms ntnu—gsw.nettel.ntnu.no [129.241.76.271
nz nz trd-guwl.uninett.no [158.38_8.2211
ms ms trd—guw2.uninett.no [128.39.230.2341
ns ns trd-gw.uninett.no [128.3%9.255.1931
ms ms oslo—gwl .uninett.no [128.3%9.255.451
ns ns oglo—guw.uninett.no [128.39_255.2251
ns mns se—tug.-nordu.net [18?.1@85.182.211
mns ns z—h4-link.telia.net [213.248.97.931
mnz LE] s—hbl-link.telia.net [213.155.133.1861
ms nes ffm—bbhl-link.telia.net [BB_239.147.1741]
ns ns ffm—b2-link.telia.net [88.91.252_1681
ms ns telefonica-ic—131437-ffm-bh2.c.telia.net [213.248.85.381]
nz nz Heb—B-1-B—grtloneqgl .red.telefonica—wholezale net [94.142_118.1941
ms ms He4-B-3-B—grtnycpt?.red.telefonica—vholesale.net [94.142.119.731
ns ns Red-B-6-B—qgrtmiabr4.red.telefonica—vholesale.net [213.148.37.581
ms ms Xed4—1-3-B—grtsaneml .red.telefonica—wholesale.net [213.148.38.2381
ns ns TELESP—-GRTSANEHML-et—14-8-0-8-180.7 .16 .84. in—addr.arpa [84.16.9.118]
ns mns 2@1-8-5-186.dsl.telesp.net.bhr [201.8.5.1861
Request timed out.
mnz LE] 208-147-26-115.static.wol.com.br [200.147.26.1151
ms nes 208-147-26-115% . static.wol.com.br [200.147.26.1151
mz nz 208-147-26-18 . =tatic.uwol_com b [Z28B@._147_26_181
ms ns 208-98—-67-135.clouduol.com.br [280.98.67.1351

Kunnskap for en bedre verden

Trace complete.

C:slUsersshjorny_

Den falske DNS serverenmed IP 200.98.67.135var i Brasil....




Sikkerhet

Utfordringer

e Cookies

— Sma tekstfiler som etterlates pa harddisken av en del av de
websidene du besgker

— Kan inneholde ditt brukernavn, passord og browser-
innstillinger
— Kan veere nyttig (slipper a logge inn for hver side)

— Men kan ogsa brukes til a samle informasjon om deg og
nett-vanene dine

Kunnskap for en bedre verden

Server running
Apache Web server

B
e

Velkommen tilbake til

PC running www.finn.no ©

Explorer

21 @ NTNU




Sikkerhet

pd

Utfordringer

sier ekspert.

Ny norsk lov |
lamme internett

En ny forskrift fra regjeringen truer livsgrunnlaget til norske nettmedier.
- Hvis dette blir vedtatt, vil det sende internett tilbake til steinalderen,

Opprinnelig forslag:

£ 7-3 skal lyde:
§ 7-3 Opplysninger i brukers Kommunikasjonsitsyr
Lagring av opplysninger § brukers bommnikasjornsutsive eller g skaffe seg adgang il =like
applvsninger er ke rifiae, Sk fogring eller adgang kan fikevel skje dersom braker har bife
informert av den behandlingsansvarfige § henhold dil personopplvsningsloven ag har gin site
samiykke. Forste punkium er likevel ikke til hinder for teknisk lagring eller adgang til opplysninger:
1. utelukkende for det formal & overfore eller letie overfieringen av kommunikasjon i et
elektronisk kommunikasjonsnett
2. som er nadvendig for & leviere en inform asjonssam funnstjeneste eter brukerens uttrvkkelige
foresparsel

Vedtatt og iverksatt per 01.07.2013:

Den nye loven er en revisjon av tidligere utgaver, og cookie-delen far falgende to
hovedtrakk:

- Ansvarlige for nettsider ma informere brukerne om cookie-bruk via en informasjonsside

= Brukeren gir samtykke ved & ikke skru av for cookies i nettlieseren

Loven har dermed ingen egentlig praktisk innvirkning pa sluttbrukeren. Hvis en bruker ikke
godtar bruken av informasjonskapsler, kan han skru av funksjonen i nettleseren — noe som
har veert mulig i arevis fer den nye loven.

Deter ikke alletiltak som er like
gjennomtenkte, i denforstand at det meste
har bade en effekt og en bi-effekt. Om
dette hadde blittiverksatt sa ville Cookies
veert forbudtog Internethadde blitt
vesentlig mindre brukervennlig

Kunnskap for en bedre verden




Sikkerhet

Utfordringer

e Spyware
— App'er som lastes ned uten at du vet om det

— De gijemmer seg pa PCen, og fanger informasjon
om hva som er pa PCen og hva du driver med

— Den informasjonen sendes sa til en Spyware-side
pa nettet

— Informasjonen kan bli brukt mot deg, for eksempel til
a stjele identiteten din, fa Kredittkort med ditt navn
pa, eller andre forbrytelser

Kunnskap for en bedre verden

Installerer du ofte App'er fra nettet?
Er du sikker pa at du vet om (alt) det disse gjar?

23 @ NTNU




Sikkerhet

| gamle dager...

Writers

Tool and Toolkit
Writers

Malware Writers

Worms

Viruses

Trojans

—.

_—

Asset

Compromise
Individual Host or

Application

Compromise
Environment

.
—,—‘P

End Value

EENEEy
L Ny
- »,

Theft

Espionage

(Corporate/
Govermment)

s
a
L4

a®
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Sikkerhet

ldag...

Writers

Tool and
Toolkit
Writers

Malware
Writers

Worms
Viruses

Trojans

Spyware

First Stage i Second Stage
Abusers Middle Men Abusers End Value
Hacker / Direct >
Attack Compromised > Fame
Host and >
Application \‘ —
Extortionist/ Espionage

DDoS-for- (Corporate/

Machine N . - Government
fiEei Bot-Net Creation Hire )

Spammers/ Extorted Pay-Offs

Bot-Net Management: rad Affiliates
For Rent, for Lease, Commercial Sales
for Sale

Phishers

Fraudulent Sales

Information Personal
Harvesting Information
Pharmer/DNS :
\/ e —
Information
Brokerage
r—— W Financial Fraud
Abuse of

Privilege Electronic IP

Leakage

$$% Flow of Money $$%

Ser ut som organisert kriminalitet?

Kunnskap for en bedre verden




Sikkerhet

Naivitet — kanskje det stgrste problemet ?

Kunne stoppet vanntilferselen med mobilen

** Knusende, hemmelig rapport avslerer store svakheter ** Latterlig lett passord beskyttet
vann- og avlepssystemet

nnskap for en bedre verden

Sitat VG Nett 28.09.11:
"Uvedkommendehar,med
en mobil ogett lett
passord,bade kunnet
overtakontrollen av
vannforsyningen og fysisk
kommeseginnogforgifte
vannetetter at det har veert
gjennom rensing”

-

K

f

blatannteknologi. Foto: Heiko Junge / SCANPIX .




Naivitet er skummelt

Hvordan star det til med oss ?

eecoo TDC = 08:53 1]

< Innstillinger  Wi-Fi

Kunnskap for en bedre verden

Wi-Fi " @
WWW.v(g.no
< v Eduroam = (i)
VELG ET NETTVERK... =
display a = ()
eduroam a = ()
eduroam-v6 a= ()
testroam a8 = @
UNINETT_guest = ()

Annet...

Snar far tilkoblina

@ NTNU
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Sikker kommunikasjon

Hvorfor ngdvendig ?

Din PC

Kunnskap for en bedre verden




Sikker kommunikasjon

Konfidensialitet og autentisering

Kunnskap for en bedre verden

Konfidensialitet Autentisering
— Et budskap er som regel kun — Ma kunne stole pa den
tiltenkt avsender og mottaker andre sin identitet
— Kryptering / dekryptering er — Metoder basert pa
ngdvendig for & skjule innhold. krypto er brukt ogsa til
dette

Data m =
o
,_g— _ Control, data messages | —
Secure [¥ »|  Secure

| sender | N 2
ll Channel

" | receiver
Alice E
D

Trudy

@ NTNU
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Sikkerhetsforskere hevder at Apple selv vil kunne aviyite iMessage-meldinger dersom seiskapet velger eller tvinges til & gjere
dette. (Fofo: Apple)

Kan iMessage avlyttes?

Stol pa oss, sier Apple.

T T

Harald Brombach

| sommer, rett etter at PRISM-programmet ble
avslart, skrev Apple at samtaler som finner sted
selskapets iMessage- og FaceTime-tfjenester er
beskyttet med ende-til-ende-kryptering, noe som
skal kunne sikre at ingen andre enn sendere og
mottakeren skal kunne lese meldingene, heller
ikke selskapet selv.

Men under Hack in the Box-konferansen i forrige
uke la to sikkerhetsspesialister ved Quarkslab
fram bevis pa at slik avlytting vil veere mulig, i alle
fall for Apple. Presentasjon og flere detaljer er
tilgjengelige her.

— Som Apple hevder, er det ende-til-ende-
kryptering. Svakheten er i nekkelinfrastrukturen
som er kontrollert av Apple. De kan bytte en
nokkel nar de matte anske, og derfor lese

innholdet i vare iMessage-meldinger, skriver

Quarkslab-skspertens.

Kunnskap for en bedre verden




Sikker kommunikasjon

Meldingsintegritet, aksesskontroll

Kunnskap for en bedre verden

* Meldingsintegritet og » Tilgjengelighet og
Ikke-fornekting aksesskontroll

— Ma kunne stole pa at en — Denial of Service — angrep (f.eks.
melding ikke er endret pa webserver eller mailserver) som

— En mottaker m& kunne pavise hindrer kommunikasjon for mange
at en melding faktisk er sendt — Mal: Tillate adgang kun til de som
fra avsender har rett til det, stenge andre ute

— Kryptering/ngkler kan brukes — Adgangskontroll ngdvendig

Data

Data E F
,_g— _ Control, data messages |
Secure (¥ »|  Secure

| sender |~ N 4
ll Channel

" | receiver
Alice
E

Trudy
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Sikker kommunikasjon

Digital signatur

 Kun Bob har Kz, og kan kryptere
meldinga m med denne ngkkelen

« Vitrenger a bekrefte at en _
 Bob sender kryptert melding Kg(m)

melding er fra den pastatte

Kunnskap for en bedre verden

avsender « Kg* Offentlig ngkkel,o alle har d?nne
.. . 0 og kan dekryptere pa denne maten:
 Digital signatur ma veere m = Kg*(Kg (M)
- MUHQ_ a verifisere « Dvs. kun Bob kan ha sendt denne!
— Umulig a forfalske « Krypteringen i seg selv kan alts&
— Umulig & fornekte ogsa betraktes/fungere som en

@ signatur
}

& ) Signed message:
=l Message: m Ky~ (m)

Dear Alice: fadfg54986fgnzmenv |
Sorry | have been unable T98734ngldskg02) 1 UI em p e ’)
to write for so long. Since s e ser09tugkjdflg
we..... ncryption Mt . — 3 ' 3
_____ > R > Krevende a kryptere hele melding for a
---------- ‘ oppna signatur

Bob Bob's private \

key, Kg~ A\

@ NTNU



Sikker kommunikasjon

Digital signatur

Autentisering og meldingsinteqritet

« Alice bruker en hash-funksjon H(.) pa
meldinga m, og krypterer denne vha
sin private ngkkel

» Resultatet sendes sammen med
meldingen

 Bob kjenner H(.), og har Alice sin
offentlige ngkkel

K4 (H(m))

S K4 (H(m))
me==p| H() = Ky() 3

% CI)—-D Internet —p-(—) Compare @
> H() -—I

Bob receives e-mail message m

m

Alice sends e-mail message m

» Dette er grunnlaget for Pretty Good
Privacy (PGP), som er en de facto
standard for sikker e-post

==---BEGIN PGP SIGNED MESSAGE-----
Hash: SHA1

Bob:
Can I see you tonight?

Passionately yours, Alice

Version: PGP for Personal Privacy 5.0

Charset: noconv

yhETRHhGIGhag/ 12i:pJ+1oar,-HvBquJr.l—'t;vZP?tén?GGmﬁG-vz
————— END PGP SIGHATURE--—oo

Kunnskap for en bedre verden
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Levert 2004
Web

Sikker kommunikasjon |

o SSL (Secure Sockets Layer) ble
utviklet for sikker kommunikasjon
mellom web-server og web-klient. For

Kunnskap for en bedre verden

Kryptering av data og autentisering Kryptert og autentisert
samband over SSL/TLS
* SISte generaSjon aV SSL er TLS J File Edit Yiew Favoribes Tools  Help |
(Transport La.yer SeCU”ty) J.ﬂgldress https: idhea, skatteetaten. no/PSAZ004/psa j ﬁ‘Gn
a2 -
Skathe-etaten ] . Hielp
e HTTP+ SSL/TLS=HTTPS Kvittering pa levert
selvangivelse '
1] |
« Bruker bade symmetriske ngkler og 2= B e Z
public key

@ NTNU



Virtual Private Network - VPN

o Ofte har vi behov for a "utvide” et
bedriftsinternt nett

— Inkluderer personersom ikke har direkte
fysisk tilgang til bedriftsnettet

— Girtilgang til tienesteri bedriftsnettet
(kataloger, programvare, e-post, ...) fra
andre usikre lokasjoner

« For disse formal kan permanente
eller dynamiske forbindelser
(tunneler) opprettes

* VPN ved NTNU

— Studenter og ansatt kan koble seg opp
vha en SW-basert VPN klient

— Din PC far datildelt IP-adresse fra
NTNU og du er dermed «inne i varmen»

Kunnskap for en bedre verden

VPN tunnel
(ofte kryptert)




IP adresse som aksesskontroll

VPN som «triks» for a fa USA versjon av Netflix

NETELIX

2 \ Sumo

® Amerikansk IP adresse
f.eks 99.198.108.x

VPN uten kryptering (tunell)

http://whatismyipaddress.com/

http://nettfart.no

S/ Nettfart.no__..

® Norsk IP adresse
f.eks 78.91.2.x

Kunnskap for en bedre verden
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http://whatismyipaddress.com/
http://nettfart.no/

Innhold

e Dell

— Motivasjon, Analog/Digital

— Meldingskomponenter,
Feildeteksjon

— Teknologisk utvikling

e Del 2
— Internet historikk & arkitektur
— Aksessteknologier
— |IP protokollen

e Del 3

— Krav til nett
— Sikkerhet
— Sikker kommunikasjon

Kunnskap for en bedre verden
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