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Abstrakt. Marinens fartgy opererer med ulike beredskapsnivéer i sjoen. Ved
hayeste beredskap, sékalt «klart skip», eller ved brann og/eller havari er det tids-
kritisk at farteyspersonellet menstrer pa sine predefinerte plasser og at fartaysle-
delsen raskt kan gjere opp personellstatus. I noen tilfeller opplever fartoysbeset-
ningene problemer med & oppna personellkontroll pa en effektiv méte. I dag er
dette en prosess som tar lang tid ved at man manuelt mé kontrollere personell pa
utestasjoner, for sd & rapportere dette inn til operasjonsrom ved hjelp av telesam-
band. Denne artikkelen presenteres utviklingsprosjektet av et elektronisk system
for personellkontroll, som er utviklet for & tilfredsstille Marinens brukerkrav og
tekniske krav, og nasjonale juridiske krav for systemer som behandler person-
opplysninger. Funnene er basert pa Skjold-klasse korvett, men kan generaliseres
til samtlige av Marinens seilende plattformer.

Nokkelord: Personellkontroll, personvern, informasjonssikkerhet.

1 Introduksjon

Marinen opplever problemer med & oppné personellkontroll om bord pa sine fartoys-
klasser pé en effektiv mate. I dag er dette en prosess som tar lang tid ved at man manuelt
ma finne status pa personell. Motivasjonen for prosjektet kommer fra viktigheten av &
kunne opprette personellkontroll pa kortest mulig tid om bord pa Marinens fartey under
tidskritiske og uoversiktlige forhold. Et konkret eksempel pa en situasjon hvor et slikt
system kunne ha hatt verdi er Helge Ingstad-ulykken i 2018. Her opplevde skipssjefen
at det tok lang tid & oppna kontroll pa personellet under en svert stressende og uover-
siktlig situasjon. Tidligere skipssjef Preben Ottesen pd KNM Helge Ingstad uttalte til
VG i etterkant av hendelsen at det i fredstid er forsteprioritet & fa kontroll pa4 mannska-
pet under ulykker. Dette tar vanligvis noen f& minutter, men under havariet opplevde
han at dette tok mye lenger tid enn vanlig [23]. Pévirkende &rsak var blant annet strom-
brudd og utfall av farteyets sambandssystemer og dermed manglende evne til & rappor-
tere status, i tillegg til at flere besetningsmedlemmer var innesperret pa lugarer og fol-
gelig ikke hadde mulighet til & melde fra.

Denne artikkelen er forkortelse av en utviklingsoppgave som ble gjort som en
bacheloroppgave ved Cyberingenierskolen [15]. Opprinnelig oppgave har ikke blitt of-
fentlig publisert fordi den inneholder begrenset informasjon. Informasjon som er gra-
dert eller unntatt offentlighet er utelatt og ikke & bli diskutert i denne artikkelen.
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Artikkelen presenterer besvarelsen til oppgavens problemstilling: «Hvilke krav stilles
til et elektronisk system som skal gi informasjon om personellstatus i form av perso-
nelltilstand og posisjon, og hvordan kan et slikt system utvikles og implementeres pé
korvetter i Skjold-klassen?»

2 Bakgrunn

Selv om prototyputvikling er en teknisk prosess, ma de tekniske losningene for et
elektronisk system som behandler om personopplysninger tilfredsstille juridiske krav.
I resterende del av kapitlet gjennomgds de juridiske aspekter og lover som er sentrale
for valgene gjort under utviklingsprosessen. I tillegg mé informasjonssikkerhet ivaretas
nar systemer blir utviklet [10, 17].

2.1  Personvernforordringen

Personvernforordningen er en forordning for & regulere behandling av personvern-
opplysninger i EOS. Dette er i norsk lov gjennomfert gjennom personopplysningsloven
av 2018. I forordningen blir begrepet «behandling» definert til blant annet & omfatte
innsamling, registrering, lagring og bruk av personopplysninger. Begrepet «personopp-
lysninger» omfatter opplysninger om en identifisert eller identifiserbar fysisk person,
jf. art. 4 nr. 1. Et sentralt aspekt ved forordningen og personvernopplysningsloven er at
organisasjoner, eksempelvis Forsvaret, ma inneha et legitimt behandlingsgrunnlag for
@ kunne behandle personvernopplysninger, jf. art. 6 nr. 1.[21]

Behandlingsgrunnlagene for & behandle personvernopplysningen finner man i art. 6
nr. 1 bokstav a) til f) i personopplysningsloven [21]. Et sentralt poeng er at det kan
finnes flere behandlingsgrunnlag som kan passe til et enkelt formal, men man kan kun
ha et behandlingsgrunnlag per formal. Under er en liste over de ulike behandlings-
grunnlagene med en beskrivelse hentet fra art. 6 nr. 1 a) til f) i personopplysningsloven.
a) Den registrerte har samtykket til behandling av sine personopplysninger for ett el-

ler flere spesifikke formal.

b) Behandlingen er nedvendig for & oppfylle en avtale som den registrerte er part i,
eller for & gjennomfore tiltak pa den registrertes anmodning fer en avtaleinngaelse.

¢) Behandlingen er nedvendig for & oppfylle en rettslig forpliktelse som pahviler den
behandlingsansvarlige.

d) Behandlingen er nedvendig for & verne den registrertes eller en annen fysisk per-
sons vitale interesser.

e) Behandlingen er nedvendig for & utfere en oppgave i allmennhetens interesse eller
uteve offentlig myndighet som den behandlingsansvarlige er palagt.

f) Behandlingen er nedvendig for formél knyttet til de berettigede interessene som
forfelges av den behandlingsansvarlige eller en tredjepart, med mindre den re-
gistrertes interesser eller grunnleggende rettigheter og friheter gér foran og krever
vern av personopplysninger, serlig dersom den registrerte er et barn.

Det er verdt 4 nevne at ved bruk av art.6 nr.1 bokstav c) eller e) som behandlingsgrunn-

lag, ma det ogsé finne hjemmel i norsk lov [21], f.eks. sikkerhetsloven [20].
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2.2 Grunnleggende personvernprinsipper

Datatilsynet har formulert en felgende personvernsprinsipper for & ivareta lovlig,
rettferdig og transparent behandling av personvernsopplysninger [9]. Disse er basert pa
artikkel 5, 6 og 9 i personvernforordningen.

Formalsbegrensning: Formalet med behandlingen av personvernsopplysningene ma
vaere identifisert og beskrevet presist. Dette mé gjores pa en entydig mate slik at alle
interesserte har lik forstielse for hva disse opplysningene skal brukes til. Dette betyr
ogsé at dataene ikke kan brukes til andre formél enn de som er beskrevet med mindre
det hentes inn nytt samtykke.

Dataminimering: Prinsippet om dataminimering innebarer & begrense innsamlet
data til det minimum som er nedvendig for formélet. Dette betyr at identitetsopplys-
ninger som ikke er relevant for formélet ikke skal innsamles. Det kan ogsa vere rele-
vant & begrense hvor mange og hvilke personer det samles inn opplysninger om.

Riktighet: Personopplysninger som behandles skal vere korrekte og neyaktige. Hvis
det er nadvendig, skal de oppdateres. Dette inneberer at den med behandlingsansvar
har ansvar for 4 slette og endre uriktige personopplysninger, ogsa i backuper.

Lagringsbegrensning: Prinsippet om lagringsbegrensing betyr at informasjon bare
skal lagres sa lenge som nedvendig og deretter slettes eller anonymiseres automatisk.

Integritet og konfidensialitet: Dette prinsippet innebarer at integriteten og konfiden-
sialiteten bevares. Dette betyr at det skal vare iverksatt tiltak for at utenforstdende ikke
fér tilgang til & lese eller endre informasjonen som er lagret.

Ansvarlighet: Ansvarlighet betyr at den ansvarlige mé opptra i samsvar med gjeldene
regler for behandling av personopplysninger. Det er ikke nok & ha ansvaret, man ma
ogsa vise at man tar det alvorlig. Dette inneberer & etablere tekniske og organisatoriske
tiltak for a serge for at opplysningene blir ivaretatt pa en ansvarlig mate.

2.3 Skjold-klasse

Fig. 1. Skjold-klassen korvett [6]/Henriette Daehli/Forsvaret.

Denne artikkelen er basert pd Marinens Skjold-klasse fartoy, illustrert pa fig. 1. Far-
toyene er en blanding mellom luftputebat og katamaran, noe som muliggjer at man kan
lofte fartoyet med vifter under skrogkonstruksjonen. Dette minsker fartoyets motstand
i vannet og muliggjer hoy hastighet. De er bygget med en «stealth teknologi» som gjer
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at de er vanskelig 4 oppdage pa radar og det blir benyttet et lett komposittmateriell for
& oppna lav vekt. Skjold-klassen er noen av verdens raskeste militeere farteyer og kan i
hovedsak bekjempe overflatetrusler, men innehar noe anti-luftkapasitet. Selv om artik-
kelen fokuserer om Skjold-klassen, kan ideen generaliseres til andre fartgy. Selv im-
plementasjonen ma likevel testes, fordi material av fartey kan pévirke signaler.

3 Metode

Prosjektet har vert et utviklingsprosjekt og benyttet en iterativ og smidig metodikk
med fire faser. I kravinnhentingsfasen ble det utarbeidet hvilke krav som stilles til et
elektronisk system for personellkontroll. Det ble kartlagt bruker- og tekniske krav til
systemet via samtaler med teknisk personell om bord. Intervjugodkjenning ble gitt av
Norsk senter for forskningsdata og Forsvarets forskningsnemd. Videre utledet vi juri-
diske krav som stilles til et slikt system under veiledning av jurist i Cyberforsvaret.
Kravene blir presentert i kap. 4.

Informasjonsinnhentingsfasen handlet om sambandsmidlene som eksisterer pa kor-
vetter i Skjold-klassen (gradert) og muligheten for & utvikle et eget system. Kompetan-
sehevingen ble i denne fasen gjennomfert ved litteraturstudie. Inspirasjon for & utvikle
en personellkontroll system ble hentet fra 4pne kilder pa internett som forklarte hvordan
lignende systemer lages [16, 27, 29, 31]. I tillegg, har flere tekniske sider blir benyttet
for eksempel [4, 5, 12, 18, 25, 26, 28].

I utvikling og implementasjonsfasen ble det utviklet en prototype av et elektronisk
system for personellkontroll til bruk p& Skjold-klassen ved hjelp av smidig systemut-
viklingsmetodikk. Fordelen ved & benytte denne metoden mot den mer tradisjonelle
systemutviklingsmetoden er i hovedsak at man kan ta heyde for oppdukkende krav og
behov som stilles til systemet [29]. Ulempen med denne metoden kan vere at man sty-
rer mot kundenes subjektive krav, og at disse ikke nadvendigvis realiserer méalene som
stilles til et system. Prototypen blir presentert i kap. 5.

Til slutt ble prototypen til systemet testet og evaluert. Testene fokuserte pa hvordan
systemet oppfyller kravene som er utledet fra de tidligere fasene. Testresultatene er
presentert i kapittel 6, mens evaluering av prototypen er presentert i kap. 7. Her diskuter
vi systemet oppimot de ulike kravene som ble utledet i fase én. I tillegg til dette disku-
terer vi hvilke sikkerhetstrusler som vil vare relevante for et slikt system. Opprinnelig
var intensjonen & utfore tester om bord pé farteyet, men dette var ikke mulig pé grunn
av Covid-19 situasjonen. Testene ble derfor gjennomfert pa en bygning.

4 Resultat I: Krav

Kapitlet presenterer resultatene i folgende rekkefolge: Forst tar vi for oss de ulike
kravene utledet til det elektroniske systemet for personellkontroll bdde bruker-, tek-
niske- og juridiske krav. Etter dette presenteres utviklet elektronisk system for perso-
nellkontroll. Argumentasjon for valgene som har blitt tatt kommer etter denne. Til slutt
legges det frem resultater fra testene som ble gjennomfort.
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4.1 Kravspesifisering

Basert pa samtaler med teknisk personell og egne erfaringer ble det utledet bruker
krav og tekniske krav. Kravene er selvforklarende og blir ikke diskutert i detalj her.

1. Systemet skal kunne gi posisjon og status pa personellet.

2. Posisjon ber vare neyaktig ned til hvilket rom personen befinner seg, i hvert fall til
en sone.

3. Det skal vaere enkelt 4 benytte systemet, og det skal ikke komme i veien.

4. Batteritid, i tilfell strom faller ut, for alle leddene i systemet ma veare sa god at mann-
skapet ikke ma tenke pé dette.

5. Systemet ma ikke kunne oppdages av andre fartoy.

6. Systemet skal ikke interferere med andre systemer om bord pa fartoyet.

4.2 Personvern

Formalsbegrensning setter krav om at formélet med innhentingen av personopplys-
ningene ma vare strengt definert og informasjonen vi lagrer sé lite som det er behov
for. Det er ogsa kritisk at dataensom blir innhentet ikke skal benyttes til andre formal
enn det som er beskrevet. Forméalet med det elektroniske systemet er & serge for perso-
nellkontroll ved stressende og kritiske situasjoner som de ulike beredskapstilstandene
ved eksempelvis «Kklart skip», «brann» og «havari».

1. Systemet ma ha en funksjon som gir mulighet for & skru det av og pé.
2. Dataen som systemet innsamler skal kun benyttes til & opprette personellkontroll ved
situasjoner hvor dette er viktig for liv og helse om bord, ogsé under trening.
. Alle pé farteyet skal bli informert nér systemet aktiveres.
. Posisjon og statusdata skal ikke lagres av systemet.
5. Mengden personopplysninger ma minimeres slik at man kun henter inn informasjon
som er kritisk for at systemet skal levere tilstrekkelig funksjonalitet.

W

Arsaken for forste kravet er at systemet kun skal benyttes i situasjoner hvor det er
kritisk & opprette personellkontroll, og det derfor ikke vil veere nedvendig at det er pa
til alle tider. For & folge dette prinsippet ber systemet inneha denne funksjonen.

Det andre kravet stilles fordi det understetter prinsippet om at man kun benytter da-
taen til formélet. Det kan tenkes at uten et krav som dette vil losningen kunne misbru-
kes. Eksempelvis at systemet blir benyttet for & overvéke personellet, og vurdere effek-
tiviteten i arbeidet deres [30]. Dette ma man unnga ved 4 sette strenge krav til forméalet
og nér systemet skal kunne tas i bruk. I dette tilfellet er ikke systemet ment for & fungere
som en effektivitets méler og man ma av den grunn minimere sjansen for at det kan
misbrukes slik.

Det tredje kravet kan praksisers enten at det sies ifra pa forhand i hvilke situasjoner
systemet tenkes & nyttes, eller eksempelvis at man melder at det tas i bruk over hoyttaler
ogsa kjent som PA-anlegg. Dette er igjen pa bakgrunn av at personellet om bord pé
fartoyet skal vaere klar over nar de blir overvaket.
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Lagringsbegrensning setter krav om at informasjonen péd systemet kun lagres sé
lenge det er nedvendig og at det deretter slettes eller anonymiseres [9]. Likevel kan
man argumentere for at det ville det kunne vaere nyttig 4 lagre data en kort periode,
f.eks. benytte den i etterforskning ved ulykker eller lignende. Dette kunne blitt gjort
ved & skrive ned en periode man lagrer dataen i en samtykkeerklaering.

Det femte kravet baseres pé dataminimering prinsippet som sier at datainnsamlingen
og personopplysninger mé begrenses til kun det som er ngdvendig for formaélet [9]. Det
er verdt & nevne at dette prinsippet understetter krav tre, men ogsé blir understottet av
prinsippet om formélsbegrensning.

4.3 Behandlingsgrunnlag

Bruken av systemet vil medfere behandling av personopplysninger. Av denne grunn
ma det bli vurdert om Forsvaret har sdkalt behandlingsgrunnlag etter art. 6 nr. 1 i Per-
sonvernforordningen (se kap. 2.1). I art. 6 nr. 1 a) til f) er det syv alternativer man kan
benytte for & argumentere for behandlingsgrunnlag, og man kan kun benytte seg av én
av disse. Vi har vurdert grunnlag a) og d) som sentrale for dette systemet.

Det kan argumenteres for at grunnlag a) kan benyttes da denne omhandler at en virk-
somhet kan behandle personopplysninger om de har innhentet samtykke fra de det gjel-
der. Det er sentralt at samtykke er frivillig og at vedkommende er godt informert, samt
at formalet er godt spesifisert [8]. Dette vil kunne vare mulig & fa til ved & lage et skriv
om hvilke personopplysninger som skal innhentes, formalet for innhentingen av infor-
masjonen og hva det skal brukes til. Likevel kan det vaere problematisk at personell
ikke egentlig far en reel mulighet til & gi samtykke, f.eks. hvis samtykke ma gis for &
kunne jobbe pa fartoyet, blir det vanskelig & bedemme hvorvidt samtykket er frivillig.

Grunnlag d) kan benyttes som behandlingsgrunnlag. Dette behandlingsgrunnlaget
gér ut pa at det mé vere nedvendig for & «verne den registrertes eller en annen fysisk
persons vitale interesser» [8]. Denne er veldig aktuell & benytte for det elektroniske
systemet pa bakgrunn av at formélet med systemet er knyttet til liv og ded, altsé i ho-
vedsak fare for helsen. Dette behandlingsgrunnlaget blir av Datatilsynet beskrevet som
svert snevert [8]. Likevel mener vi at liv og helse pd Marinens fartoy, spesielt i kritiske
situasjoner som klart skip, havari og brann havner innenfor denne tolkningen, og der-
med er grunnlag d) det beste behandlingsgrunnlaget for det elektroniske personellkon-
troll systemet.

5 Resultat II: Elektronisk system for personellkontroll

Basert pa kravene vist i kap. 4 har vi laget en prototype pé et innenders posisjone-
ringssystem med funksjoner for personellkontroll. Det overordnede mélet til systemet
er & kunne gi informasjon om hvilket rom eller sone personellet pa fartoyet befinner
seg i, og en mulighet til & enkelt kunne melde ifra om egen tilstand.

Overordnet er systemet bygd opp slik at hver person utrustes med en liten BLE-
beacon (Bluetooth Low Energy Identifier) [26] som baeres pa kropp, for eksempel rundt
halsen. Farteyet blir utrustet med en sender og mottaker i hvert rom eller i en definert
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sone. Denne sender og mottakeren bestir av maskinvare og programvare som skanner
etter BLE-beacons, henter ut informasjon og sender denne informasjonen videre til en
sentralisert hub via rutere utstasjonert i fartoyet. Informasjonen den sender videre er
informasjon om RSSI-verdien (Received Signal Strength Indicator) [22] og BLE-
beaconets UUID (universally unique identifier) [26], samt rommets ID. Denne sentra-
liserte huben prosesserer dataen og fremviser posisjonen til de ulike personene og til-
stand pa en skjerm som brukeren kan nyttiggjore seg av. En overordnet oversikt over
systemet er vist pa fig. 2.
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Fig. 2. Overordnet oversikt over systemet.

Prototypen bestar av fem sensorsystem er med tilherende XBee-moduler (se fig. 3)
og en hub med en XBee-modul koblet til en Arduino UNO (se fig. 4), som igjen er
tilkoblet en Raspberry Pi. Sterrelsen pé sensorsystemene er omtrent 10 cm x 15 cm.
Starrelsen pa BLE-beacon (se fig. 5) er omtrent 3cm x 3 cm.

Fig. 3. Sensorsystemet.

5.1  Sensorsystemet

Maskinvaren som blir benyttet i sensorsystemet er HM-10 moduler [2], Arduino
UNO [5, 14] og BLE-beacons [1]. I tillegg bestér sensorsystemet av en stremforsyning
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som er tiltenkt & koble i fartoyets stromnett, og en batteripakke med et 9 volt batteri
som kan overta med en gang stremmen om bord faller ut.

HM-10 benyttes for & skanne etter BLE-beacons. For & hente ut dataen fra HM-10
mé man laste inn en programkode p& Arduino UNO [4]. Denne koden henter forst in-
formasjonen fra HM-10 modulen ved & sende kommandoen «AT+DISI?» som returne-
rer alle Bluetooth-enheter og gir informasjon om disse pa et ibeacon format [3]. Videre
sorterer koden ut UUID og RSSI verdien til oppdagede BLE-beacons. I tillegg legger
koden til IDen til rommet HM-10 modulen befinner seg. Dette for & kunne knytte rom
oppimot RSSI-verdi i huben. Denne rom-IDen er et tall p& to bytes som er unikt for
hvert rom og legges inn nér arduinoene programmeres. Informasjonen koden sorterer
ut lagres i en variabel slik at den kan hentes ut for & videresendes til huben.

Nettverksstrukturen til sensorsystemet er et stjernenettverk, fordi de forskjellige
BLE-beacons kommuniserer med HM-10 modulen uten & kommunisere med hverandre
[16, 18]. HM-10 modulen vil vere koordinatoren i nettet mens BLE-beacons vil vere
ulike noder i nettverket som kommuniserer med koordinatoren.

5.2  Transmisjon

Maskinvaren som blir benyttet i transmisjonsdelen er XBee-moduler [11, 13]. Disse
brukes for & sende informasjonene fra sensorsystemet videre til den sentraliserte huben.
Disse er koblet til de samme Arduino UNO som benyttes i sensorsystemet. Til prototy-
pen er det anskaffet XBee PRO S2C-moduler og adaptere. Disse adapterene benyttes
for & serge for enkel og stabil kommunikasjon mellom modulene og Arduino UNO.

XBee-modulene konfigureres via det tilherende programmet XCTU. Det lastes inn
en fastvare pa modulene for at de kan operere i et maske-nettverk og videre det konfi-
gureres innstillinger for & tillate kommunikasjon mellom modulene og arduinoene.

En av modulene blir konfigurert til koordinator i nettet, mens resten blir konfigurert
til rutere. Programvaren for & sende dataen fra sensorsystemet som benyttes i transmi-
sjonsdelen er sammenflettet med programkoden pd Arduino UNO som benyttes for &
hente ut informasjonen fra sensorsystemet. Her benytter vi et eget bibliotek pa pro-
grammeringsmiljeet til arduinoen, Arduino Integrated Development Environment
(IDE) [24] for & lage en kode som fyller datapakker med informasjonen som hentes ut
i sensorsystemet og videresender dette til huben.

XBee modulene som blir benyttet i denne prototypen er konfigurert til & operere i et
maske-nettverk. Den ene XBee modulen i nettverket som er konfigurert til & veere ko-
ordinator vil motta alt av datapakker som enten sendes fra et sensorsystem innen rek-
kevidde eller som er videresendt av ulike sensorsystemer eller egne rutere.

XBee-modulene koblet til sensorsystemet vil vare konfigurert til & fungere som ru-
tere. Dette vil si at de sender ut dataen de far fra det tilkoblede sensorsystemet, i tillegg
til & videresende data de mottar fra andre XBee-moduler tilknyttet andre sensorsyste-
mer. Det er ogséd mulig & konfigurere XBee-moduler til ruter uten tilknytning til et sen-
sorsystem. Denne vil kun videresende datapakker den mottar og er tiltenkt & fungere
som reelle hvis man har darlig forbindelse i noen omréder.
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5.3 Hub

For at en bruker av prototypen skal kunne nyttiggjere seg av informasjonen som hentes
har vi laget en hub som kan presentere dataen som innhentes fra forskjellige omrader i
fartoyet. Det er definert tre operasjoner som ma bli utfert i huben. Forst m& dataen
koordinator XBee-modulen mottar hentes ut via en tilkoblet Arduino UNO. Deretter
mé denne sensordataen analyseres av et program for & finne posisjon og tilstand til
personellet. Etter dette ma informasjonen fremvises, slik at det den kan benyttes for &
forbedre personellkontroll.

En XBee-modul som er konfigurert til koordinator benyttes for & motta all informa-
sjon som sendes i nettverket. Denne XBee-modulen er koblet til en Arduino UNO. Ar-
duinoen har et program som leser dataen mottatt fra XBee-modulen og sender den ut
pa USB-porten som serielldata.

Serielldataen mottas av Raspberry Pien [25] og analyseres ved hjelp av Python-kode.
Raspberry Pien er koblet til en tilherende 8 tommers skjerm. Til prototypen er det an-
skaffet én Raspberry Pi [28] og en tilherende 8 tommer skjerm.

Pa Raspberry Pien settes det opp kommunikasjon til arduinoen for & motta meldinger
via UART-protokollen. Meldingene sjekkes for om de er pa riktig format ved en regu-
leertuttrykksjekk. Hvis formatet er riktig, sorteres meldingen basert pa rom-ID (to forste
bytes) og UUID (neste 20 bytes). Finnes det en oppfering for denne UUIDen og rom-
IDen oppdateres RSSI verdien, ellers legges det til en ny verdi. Samtidig lagres det
tidspunktet verdien ble lagt til. Neste gang det kommer inn en melding som gjelder
samme UUID vil programmet sjekke om det har verdier som er eldre enn ett minutt og
slette disse. Dette er for & unngé gamle utdaterte verdier i systemet. Til slutt sorterer
programmet hvilket rom som har best signalstyrke til beaconet basert pd RSSI og skri-
ver ut hvilket rom beaconet befinner seg.

5.4  Argumentasjoner for metoder, protokoll og maskinvare brukt i
prototypen

Det ble valgt & benytte signalmaling basert pa signalstyrke over metoder basert pa tid.
En av de grunnene var at det finnes mye kommersiell hyllevare man kan benytte for &
finne informasjon om signalstyrke. En annen grunn var at metoder basert pé tid krever
mer avanserte komponenter, noe som kan fore til at systemet blir dyrere og sterre. Dette
vil kunne gé imot kravet om at systemet ikke skal vare i veien for personellet. Ulempen
med signalmaling basert signalstyrke er at systemet kan bli noe mer uneyaktig.

Det ble valgt & benytte narhet posisjoneringskalkulering over trilaterasjon og triang-
ulering. Den mest definerende grunnen er at BLE-beacon som benyttes i systemet ikke
trenger & ha forbindelse med flere sensorsystemer samtidig, og det er nyttig i et fartays-
milje. En annen grunn er at den ikke trenger alt for komplisert programvare. Ulempen
med denne metoden er at den gir noe mer ungyaktig posisjon enn de andre metodene.

Prototypen til systemet er bygget opp av stjerne -og maskenettverktopologi. Stjerne-
topologi er valgt til sensorsystemet fordi dette muliggjer at man kan hente ut informa-
sjon om noder i nettverket fra en koordinator. I tillegg er det mye kommersiell maskin-
vare som stetter denne topologien og lite konfigurasjon som kreves for & realisere denne
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topologien. Masketopologi er valgt til sensorsystemet fordi dette lager et redundant
nettverk. Informasjonen fra sensorsystemene vil kunne sendes over maskenettverket.
Rekkevidden til systemet vil ogsé gke p& bakgrunn av at man kan sende informasjon
via noder til destinasjonen. I likhet med stjernetopologi finnes det mye kommersiell
maskinvare som stetter denne topologien.

Protokollene som er benyttet i prototypen er BLE [19] og Zigbee [12]. BLE benyttes
til sensorsystemet og Zigbee til transmisjon fra sensorsystemene til huben. Overordnet
er det ingen av disse protokollene som interferer med andre systemer pa Skjold-klassen,
noe som er et viktig argument for at de er valgt til systemet.

BLE er valgt til sensorsystemet fordi den stetter stjernetopologi og det finnes mye
kommersiell maskinvaresom benytter seg av denne protokollen. I tillegg er UUID-
formatet man identifiserer noder med veldig verdifullt for & kunne identifisere perso-
nell, og for & utvikle programvare. Videre er protokollen utviklet for lavt energiforbruk,
dette gjor at maskinvare protokollen benyttes pa vil ha god batteritid. Rekkevidden er
pa 15 m innenders, noe som er godt nok for at den skal kunne nyttes i sensorsystemet.

Zigbee er valgt til transmisjonsdelen fordi, for det forste, protokollen stetter maske-
topologi og teoretisk opp til 64000 noder i et nettverk [12] og den har en teoretisk rek-
kevidde pé 30 m innenders ved 2400 MHz versjonen. Et annet element er at det finnes
mye kommersiell maskinvare man kan benytte. Det er verdt & nevne at ved 2400 MHz
kan den interferere med Wi-Fi. Likevel skrus gjeme tradlese nettverk av under seilas,
noe som kan vare et argument for at denne frekvensen er gunstig & benytte.

Maskinvaren (BLE-beacons, HM-10 moduler, Arduino UNO, XBee-moduler og
Raspberry Pi) er overordnet valgt fordi de stetter posisjoneringsmetoden, nettverksto-
pologi og protokoller. Fordel for BLE-beacon er liten i sterrelse med god batteritid, og
har en knapp som vi kunne programmere med ensket funksjon. I tillegg opererer den
pa en frekvens som ikke interfererer med allerede eksisterende sambandsmidler. Fordel
for HM-10 modulen er at den er kompatibel med BLE-beacon og har tilkoblingsmu-
ligheter til Arduino UNO mikrokontrolleren.

XBee-modulen ble valgt fordi det er en Zigbee-modul med god rekkevidde og har
gode muligheter for maskenettverk. I tillegg kan den tilkobles til Arduino UNO mikro-
kontrolleren og en benytter frekvenser som ikke vil pavirke de allerede eksisterende
sambandslesningene om bord, med unntak av Wi-Fi. Arduino UNO og Raspberry Pi
ble valgt fordi de innehar nok datakraft for & kjere trengte programmene.

6 Resultat III: Testing av prototypen

For a kunne vurdere prototypen ble det gjennomfert tester for & evaluere systemets
rettidighet og neyaktigheten til narhetsprogramvaren. Indirekte ble systemets rekke-
vidde ogsa testet. Méling av tid ble gjort med stoppeklokke og maling av avstand med
maélebéand.
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6.1  Test av registreringstid ved bytte av posisjon

Malet med denne testen var & finne ut hvor lang tid det tar for systemet & oppdatere
ny posisjon pa en BLE-beacon nér den bytter rom. For & prove 4 unngé feilmalinger
satt vi ut to sensorsystem med god avstand pa omtrent 8 meter. Startpunktet for testet
er omradet man gér ut fra sonene til det ene sensorsystemet og inn i sonen til det andre
sensorsystemet. Det er her man starter stoppeklokken og maéler tid fram til det oppda-
teres at BLE-beacon har blitt flyttet fra rom 1 til rom 2 eller motsatt. Det ble gjennom-
fort 10 tester og resultatene er fremlagt i tab. 1. Resultatet gir gjennomsnitt 12,22 se-
kunder med standardavvik 4,58 sekunder.

Tab. 1. Resultater av rombytting.

Forsegk 1 2 3 4 5 6
Tid 11,14 9,79 22,63 4,67 15,91 9,45
Forsegk 7 8 9 10 x sd
Tid 14,02 9,02 13,83 11,73 12,22 4,58

6.2  Test av registreringstid ved innmelding av status

Ved denne testen er formalet & finne ut hvor lang tid det tar for prototypen & oppda-
tere innmeldingen av personellstatus fra BLE-beacon. I et forsek pa & fa mest mulig
neyaktige malinger benyttet vi kun et sensorsystem og en BLE-beacon. Deretter malte
vi tiden fra man trykker inn knappen pd BLE-beacon til det ble fremvist p4 huben. Det
ble gjennomfert 10 tester og resultatene er fremlagt i tab. 2. Resultatet gir gjennomsnitt
11,52 sekunder med standardavvik 3,50 sekunder.

Tab. 2. Resultater av status innmelding.

Forsegk 1 2 3 4 5 6
Tid 10,23 13,34 15,63 7,19 8,76 15,76
Forsegk 7 8 9 10 x sd
Tid 13,43 7,23 7,67 15,92 11,52 3,50

6.3  Test av neyaktighet til prototypen

Ved denne testen var formélet & finne ut hvor neyaktig prototypen kan levere posi-
sjonsdata. Testmiljget er rom pé en kaserne med sterrelse pad omtrent 3 meter i bredden
og 6 meter i lengden. Maten testen ble gjennomfert var ved at en testperson tok en BLE-
beacon rundt halsen og gikk en runde i testmiljoet (se fig. 2). Personen begynte i
gangen, deretter gikk personen til rom 1, rom 2, rom 3 og rom 4. Det ble ogsa gjen-
nomfoert malinger ved & legge en BLE-beacon n&rmest mulig veggen mot et annet sen-
sorsystem for & se om man fér feil posisjonsdata. I tillegg til dette gjennomferte vi testen
med apne og lukkede derer.

Det overordnede resultatet fra testene er at prototypen leverer riktig posisjonsdata
nér man er tydelig innenfor rommet til et sensorsystem, men kan vaere noe ungyaktig i
grensepartiet mellom flere sensorsystemer. Resultatene fra testen gjennomfert med



12 Fismen m.fl.

apne dorer er fremlagt pa fig. 6. Omradene markert i oransje er de hvor det kan oppsté
feilposisjonering, disse gar omtrent en meter inn i rommet og noe utenfor.

- LJ

‘7—177 Gang o) _7‘

Operasjonsrom

Operasjonsrom

Fig. 6. Noyaktighet ved apne derer. Fig. 7. Noyaktighet ved lukkede derer.

Resultatene fra testen gjennomfert med lukkede derer er fremlagt pa fig. 7. Omra-
dene markert i oransje er de hvor det kan oppsta feilposisjonering, disse gar omtrent en
meter inn i rommet, men her vil de avgrenses mer enn med dpne derer.

7 Diskusjon

For & vurdere prototypen skal vi ta utgangspunkt i hvordan det utfyller de ulike kra-
vene definert for et elektronisk system for personellkontroll.

7.1  Bruker og tekniske krav

Det forste bruker kravet var at systemet skulle kunne gi posisjon og status pa perso-
nellet. Den utviklede prototypen vil oppfylle dette kravet ved at den gir informasjon om
rom eller sone personellet befinner seg i fartoyet. I tillegg til at man kan melde inn egen
status ved & trykke pé en knapp pd BLE-beacon. Nar dette sees opp mot hvilken posi-
sjon personell skal ha ifelge rullen til skipet, kan det bestemmes om skipet er klart eller
om det kreves & sette i gang personsek for & lokalisere vedkommende. I denne artikke-
len har vi ikke testet BLE-beacon sin nyttighet i «man over bord» situasjoner.

Det andre brukerkravet var at system et burde gi posisjon som er noyaktig nok til &
levere informasjon om hvilket rom personellet befinner seg. Den utviklede prototypen
oppfyller delvis dette kravet. Ut fra resultatene om neyaktighet til prototypen ser man
at prototypen kan levere ungyaktig rom data i grensepartiene mellom sensorsystemer.
Av denne grunn kan man argumentere for at systemet vil fungere bedre til & levere data
om sone, og ikke rom. Testene er riktignok simulert pd rom med lettvegger. Av den
grunn kan man argumentere for at det er vanskelig & si hvordan posisjoneringen vil
vaere pd en korvett med mulig andre vegger. Likevel ved tykkere vegger og materiale
av stal vil sannsynligvis posisjoneringen bli mer neyaktig pad grunn av at strélingens
diffraksjon pavirkes av materialer med hoyere tetthet. Av den grunn kan det argumen-
teres for at naerhetsteknikken som brukes na egner seg best pa fartey med tykke vegger,
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som for eksempel stalskottene pé en fregatt. Ved lettvegger som eksisterer pa korvett
ber man mulig kunne benytte en trianguleringsalgoritme som gir bedre neyaktighet.

Det tredje brukerkravet var at systemet skulle vere lett for mannskapet & benytte,
samt at det ikke skulle komme i veien. Det kan argumenteres for at prototypen oppfyller
dette kravet i stor grad. Mannskapet mé gé rundt med en liten BLE-beacon i et halsbéand,
eller ha den liggende i uniformen. Sensorsystemene blir satt ut pa strategiske steder
som ikke skal fore til noen hindring og hvor det er tillat & ha sensorer. Huben plasseres
i nerheten av operasjonsrommet hvor den ikke ber komme i veien for noen og er, med
tanke pé gradering tillat & installere, kun vere et ekstra hjelpemiddel for personellkon-
trollansvarlig. Kravet til batteritid, tenker vi & vare tilfredsstillende i denne prototypen.

Det femte kravet er tekniske kravet som omhandlet at systemet ikke skal kunne opp-
dages av andre fartey. Dette oppfyller systemet ved & benytte protokoller med lav rek-
kevidde. Maksrekkevidden til Zigbee ved 2400MHz, som er frekvensen vi har brukt,
er pd 400 meter. Dette vil vaere betydelig kortere enn avstanden man visuelt kan se
fartoyet. Dette er allikevel ikke testet av oss med avanserte EK-sensorer, noe som ber
gjores for systemet tas i bruk.

Det siste kravet er tekniske kravet som omhandler at systemet ikke skal interferere
med andre systemer om bord pa farteyet. Dette kravet oppfyller systemet ved at man
har kartlagt de ulike interne sambandsmidlene om bord pé farteyet. Deretter ble det
valgt protokoller som ikke interfererer med noen av de kartlagte systemene, hverken
ved lik frekvens eller protokoll. Dette vil serge for at de andre systemene om bord ikke
vil bli pavirket av personellkontrollsystemet.

7.2  Juridiske krav

Det forste juridiske kravet var at systemet skulle ha en funksjon som gir mulighet
for & skru systemet av og pa. P4 mange mater kan man argumentere for at prototypen
til systemet oppfyller dette kravet. For & skru av huben og sensorsystemene kan man
koble ut stromtilforselen. Altsé har prototypen en funksjon for & skru systemet av og
pa, likevel vil dette vere tungvint. Av den grunn kan det argumenteres for at det vil
vaere hensiktsmessig & utvikle en mer sentralisert metode pé et ferdigstilt system der
man har mulighet til & skru av og pé sensorene fra huben.

Det andre juridiske kravet som ble definert for systemet omhandlet at informasjonen
som innhentes av systemet kun skal nyttes til & opprette personellkontroll ved situasjo-
ner hvor dette er viktig for liv og helse, og ved trening pé slike situasjoner. P4 skjermen
til huben og det tilherende tastaturet kan man starte og stoppe programmet som nyttig-
gjor seg av dataen som sendes fra de ulike sensorsystemene. Av den grunn kan man
argumentere for at prototypen legger til rette for dette kravet.

Det tredje juridiske kravet omhandler at personellet pa fartayet skal bli informert nar
systemet aktiveres. Dette er noe som ikke direkte kan knyttes opp til systemet, men
bruken av det. Ved dette kravet ma det meldes over PA-anlegg at systemet startes og
opplyses om at personellets posisjon overvakes, for eksempel i begynnelse av en seilas.

Det fjerde juridiske kravet omhandler at posisjon og statusdata ikke skal lagres av
systemet. Dette oppfyller systemet ved at det er utformet til & ikke lagre dataen den
mottar, kun fremvise det nar nedvendig.
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Det femte juridiske kravet omhandler at mengden personopplysninger ma begrenses
til kun det som er kritisk for funksjonen til systemet. Prototypen benytter kun navn eller
stilling, posisjon og tilstand. Av denne grunn kan man argumentere for at prototypen
oppfyller dette kravet. I tillegg sendes hverken navn eller stilling til personen over ra-
dio, kun UUID til BLE-beaconet de barer. Denne UUIDen blir kun knyttet til navn i
huben, og bare den som har tilgang til systemet kan koble UUID og person sammen.

7.3  Sikkerhetstrusler aktuelle for prototypen

Ethvert elektronisk system som angir posisjon og status pa personell er utsatt for
bade passive og sikkerhetstrusler. En relevant passiv sikkerhetstrussel er at et tradlest
system som sender data over eteren kan bli oppdaget av en fiendtlig akter i det elektro-
magnetiske spekteret [7]. Dette kan fore til at posisjonen til fartayet blir avslert pa bak-
grunn av stralingen som emitteres. Ved & benytte Bluetooth og Zigbee-protokollen i
prototypen kan man argumentere for at denne sikkerhetstrusselen ikke er relevant. Dette
er i hovedsak pé grunn av at rekkevidden pa disse protokollene er veldig kort, og man
vil mest sannsynlig bli oppdaget visuelt lenge for man blir oppdaget i det elektromag-
netiske spekteret. Det er ogsa verdt & nevne at sikkerheten til personell har fersteprio-
ritet 1 fredstid, noe som gjor at et system som eventuelt har en hgyere signatur i det
elektromagnetiske spekteret, kan nyttes i fredstid.

En annen relevant passiv sikkerhetstrussel er at en fiendtlig akter kan hente ut infor-
masjon fra et slikt system, og dermed svekkes konfidensialiteten til systemet [10]. Li-
kevel er det flere aspekter som gjor at dette er krevende ved den utviklede prototypen.
For det forste ma man vere innenfor kort avstand av farteyet for 4 kunne av lytte sig-
nalene. Skulle man mot formodning vere innenfor avstand til & avlytte systemet er det
flere andre sikkerhetstiltak man mé gjennom. Begge protokollene stotter AES-128
kryptering, noe som gjor det noe mer krevende & hente ut informasjon, men ikke umu-
lig. I tillegg til & bryte krypteringen ma man ha en programvare som kan nyttiggjore
seg av de ulike RSSI verdiene og UUIDen. Av denne grunn kan det argumenteres for
at sannsynligheten for at konfidensialiteten til prototypen blir brutt er lav.

Et annet aspekt som er sentralt & diskutere er hvilke nytteverdier en eventuell fiendt-
lig akter vil ha av informasjon knyttet til prototypen. Dersom en fiendtlig akter kommer
sd nert innpa farteyet vil det veere andre ting som er av sterre interesse. Videre er det
mulig & slé av eller la vaere & benytte systemet til kai der dette er en reell trussel. Det
mest kritiske vil i hovedsak kunne vere om en fiendtlig akter finner tilstanden til far-
tayet og personopplysninger. Nar det kommer til personopplysninger, vil man knytte
UUID til navn eller stilling i huben. Dette vil ikke sendes over nettverket og av den
grunn kan man si at det vil vaere enda mer krevende & hente ut denne informasjonen.
Nar det kommer til muligheten for & kunne hente ut informasjon fra andre systemer kan
dette unngas ved & serge for at personellkontrollsystemet er fullstendig frakoblet og
fysisk separert fra andre systemer om bord.

En aktiv sikkerhetstrussel et tradlest system som sender data over tradlese medier
kan bli utsatt for er jamming, eller andre metoder en fiendtlig akter kan benytte seg av
for & sette systemet ut av spill [17, 32]. Tilgjengeligheten til systemet vil bli svekket
hvis systemet slutter & fungere, enten grunnet fiendtlig pévirkning eller av andre
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grunner [10]. Kommunikasjonen i prototypen mellom BLE-beacons og HM-10 modu-
lene vil bli lite pavirket av jamming. Arsaken til dette er at Bluetooth protokollen be-
nytter seg av frekvenshopping spredt spektrum. I tillegg til dette benytter Bluetooth
Adaptiv Frekvens Hopping, en teknikk som bytter frekvens hvis det er mye stoy pé den.
Dette er i hovedsak for & unnga a benytte frekvenser som har mye trafikk, men gir ogsé
redundans mot jamming. Selv om Zigbee-protokollen pd XBee-modulene har ikke
samme robusthet mot jamming, er ikke jamming den sterste trusselen til prototypen.
Elektronisk personellkontrollsystem blir nemlig beskyttet av korvetten selv. Fartoyet i
praksis blir en Faraday-bur, som beskytter kommunikasjonssystemer inn i farteyet fra
utvendig pavirkning.

En annen aktiv sikkerhetstrussel er at et tradlest system som sender data over trad-
lose medier kan bli manipulert av en fiendtlig akter og dermed pavirke integritet av
systemet. Selv om dette er en relevant sikkerhetstrussel, vil den trolig vere lite relevant
for prototypen. Dette er pa grunn av at det vil vaere vanskelig for en fiendtlig akter &
infiltrere systemet da de ma vare svaert nare for & vaere innenfor dekningen til systemet.

8 Konklusjon

Helge Ingstad-ulykken i 2018 viste at Marinen opplever problemer med & oppné
personellkontroll om bord pa sine fartoysklasser pa en effektiv mate. I denne artikkelen
viser vi en prototype for en elektronisk personellkontroll systemet, som tilfredsstiller
tekniske krav i Skjold-klassen, og Marinens generelle bruker krav. I tillegg, er systemet
laget for & tilfredsstille juridiske kravene for systemer som handler personopplysninger.
Selv om artikkelen fokuserer Skjold -klassen, vil funnene ha foringsverdi til andre far-
toystyper i Marinen.
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