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Nasjonal strategi for kunstig intelligens

w Kommunal- ¢

modernisernngsdepartementet

Nasjonal strategi for
kunstig intelligens

«Regjeringen vil at Norge skal ga foran i utvikling
og bruk av kunstig intelligens med respekt for den
enkeltes rettigheter og friheter. »

Tiltak for ansvarlig innovasjon:

Regulatorisk sandkasse* for personvern og kunstig
intelligens

Utvidet mandat 2023:

Regulatorisk sandkasse* for personvernvennlig

innovasjon og digitalisering

* Regulatorisk sandkasse — «utvidet veiledning »
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Hva er en regulatorisk sandkasse?

et kontrollert miljo for virksomheter som vil eksperimentere med nye produkter,
teknologier og tjenester under oppfolging av Datatilsynet

e Bedre regelverksforstaelse — for de som
deltar, og for andre virksomheter

e Bidra til personvernvennlige Igsninger

Virksom-
heter

e Pke tilsynets kunnskap og forstaelse av L k
innovative lgsninger. €

rocilbisss e Utarbeide veiledning.

Leer

e Bygge tillit til ny bruk av innovativ Igsninger

Scenee1  innenfor ansvarlige rammer.
og samfunnet
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Datatilsynets sandkasse: over 100 sgkere — 12 prosjekter

Fordeling offentlig / privat Tema pr sgker

18

m Public = Private

Sekere pr sektor




1. NTNU (stor/offentlig)

— Teste Microsoft KI-assistent «Microsoft 365 Copilot», med fokus pa a
vurdere verktgyets muligheter og utfordringer, samt etablering av et
robust rammeverk for forvaltning, drift, vedlikehold og utvikling.

2. Helsedirektoratet (stor/offentlig)
— Forenklet tilgang til informasjon gjennom generative sprakmodeller.

3. JuridiskABC (liten/privat)

— Bruk og videreutvikling av juridisk chatbot basert pa
KI/sprakmodeller. Tjenesten er rettet mot virksomheter, saerlig HR og
ledere med fokus pa arbeidsrettslige spgrsmal.



Eksempler pa sektorovergripende lover:

GDPR (personvern)
Handelspraksisdirektivet (villedende/aggressiv handel)
Produktsikkerhetsdirektivet (utrygge produkter)

Forordning om digitale tjenester — DSA
(innholdsmoderering)

Eksempler pa sektorspesifikke lover:

Forvaltningsloven (rett til forklaring)

Pasientjournalloven, helseregisterloven,
helseforskningsloven

Hvitvaskingsloven (krav til overvakingssystemer)
Finansforetaksloven (risikovurderinger)

Utvalg nye rettsakter fra EU som er datarelevante:

Vedtatte:

Critical Entities Resilience Directive (CER)
Data Act

Data Governance Act (DGA)

Digital Markets Act (DMA)

Digital Operational Resilience Act (DORA)
Digital Services Act (DSA)

General Product Safety Regulation (GPSR)
NIS 2 Directive

Under utarbeidelse:

AT Act

Al Liability Directive

Consumer Credit Directive
CSAM Regulation

Cyber Resilience Act

Cyber Security Act

Cyber Solidarity Act

ePrivacy Regulation

European Health Data Space (EHDS)
European Media Freedom Act
Platform Work Directive
Political Advertising Regulation
Product Liability Directive (PLD)
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1. Opprette et radgivende og frittstdende organ for 3 fglge med pa

utviklingen av kunstig intelligens, gi rad i prinsipielle spgrsmal rundt
teknologien og veilede om ansvarlig bruk av den. Organet kan pa sikt
Repl‘esentantforslag 465

videreutvikles til 3 bli et lovhjemlet algoritmetilsyn.
| ._u:.\_:n':u

Kl-strategi / forslag ti_I_ Kl-regulering (Hayre)

Astrup.
land. Nikolai 8 berg
antene Linda Hofstad ‘:;‘:swm-adﬂ.\\cm Har
m.wu{wm"mm Hagerup. SVER

. nestad.

| Anne Kristine LIl

|

2. Gjennomfgre en digital lovvask, der det kartlegges hvilke eksisterende
lov- og regelverk som er godt egnede rammeverk for teknologi som

kunstig intelligens, og hvor det utarbeides lover der det er mangler.
Lovvasken bgr ha seerlig fokus pa apenhet og innsyn, rettssikkerhet,
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Eksempler pa sektorovergripende lover:

GDPR (personvern)
Handelspraksisdirektivet (villedende/aggressiv handel)
Produktsikkerhetsdirektivet (utrygge produkter)

Forordning om digitale tjenester — DSA
(innholdsmoderering)

Eksempler pa sektorspesifikke lover:

Forvaltningsloven (rett til forklaring)

Pasientjournalloven, helseregisterloven,
helseforskningsloven

Hvitvaskingsloven (krav til overvakingssystemer)
Finansforetaksloven (risikovurderinger)

* KI med uakseptabel risiko; male ansattes fglelser pa arbeid
eller studie

Utvalg nye rettsakter fra EU som er datarelevante:

Vedtatte:

Critical Entities Resilience Directive (CER)
Data Act

Data Governance Act (DGA)

Digital Markets Act (DMA)

Digital Operational Resilience Act (DORA)
Digital Services Act (DSA)

General Product Safety Regulation (GPSR)
NIS 2 Directive

Under utarbeidelse:

AT Act *

Al Liability Directive

Consumer Credit Directive
CSAM Regulation

Cyber Resilience Act

Cyber Security Act

Cyber Solidarity Act

ePrivacy Regulation

European Health Data Space (EHDS)
European Media Freedom Act
Platform Work Directive
Political Advertising Regulation
Product Liability Directive (PLD)



Trening, validering og testing nar datasettene inneholder personopplysninger
Inneholder selve modellen personopplysninger?

Inn-dataene (prompts) kan brukes til a forbedre modellen

Ut-dataene kan si noe om enkeltpersoner

KI kan brukes til 4 avdekke personopplysninger

KI kan brukes til a foreta helautomatiserte avgjorelser



Kunstig intelligens og personvernforordningen (GDPR)

Formél (art5) Data-

minimering (art 5)

Data
. Korrekthet (art 5)
Lovlig (art 6)
Sikkerhet ved (88 Model Seerlige
behandlingen Llfecycle e kategorier(art 9)

(art 32) ‘
3 > ‘ Informasjon (art 12)
Model
Deployment Training
Automatisert Innsyn (art 15)
behandling (art 22)

DPIA (art 35)
Innebygd

personvern (art 25)
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Utfordringer spesifikke for KI — mer kompleks livss |
g ="y,

» Krav til datavitenskap/dataforstaelse Data

Collection

= Mekanismer for a fange opp og handtere 1
skjevhet/ bias/ forklarbarhet/tolkbarhet Sl

= Kontinuerlig oppfelging av kvalitet (eks.
etterlaering)

Al Model
Life CYC I e Selection

Monitoring

Model

Deployment o
Training

Model

Evaluation




Utfordringer spesifikke for Kl — datapreparing eget fag

75-90% of Al code is data

Code by data scientists is often ad hoc: - preparation (¥)

efficient for short term results -
but typically poorly maintainable

Data preparation languages =~

are harder to maifitin " Data preparation often needs to be changed




KI Dataminimering

» Personopplysninger skal veere

‘ Trepger my€ data — og du adekvate, relevante og
vet ikke alltid akkurat hva VS . begrenset til det som er

du trenger ngdvendig for formélene de
behandles for (art. 5)

x\\\>\/ P « Formalsbegrensing:

\\\:_: /, . \\\/ .

%s;/ N S Personopplysninger skal
\f\//// > §\% > samles inn for spesifikke,
NN R

uttrykkelig angitte og
berettigede formal



2. Skjeve algoritmer mgter retten til rettferdighetsprinsippet

Skjeve algoritmer,
datakvalitet

e Shit in = shit out

More Bias o
Less Bias

Less Variance More Variance

VS.

Rettferdighetsprinsippet

« Personopplysninger skal
behandles pa en lovlig, rettferdig
og apen mate med hensyn til den
registrerte (art. 5)




3: Den svarte boksen mgter krav til apenhet og forklarbarhet

Den svarte boksen

« Hva skjer inni der?

SORRY, KID, OUR MACHINE
LEARNING CRM WITH
 PREDICTIVE ANALYTICS SAYS
" YOU'RE GETTING COAL THIS YEAR.

VS.

Apenhet / forklarbarhet

Rett til innsyn, generell info +
forklar logikken (art. 13, 14 & 15)

Retten til en forklaring (art. 22)
Klart og forstaelig sprak (art. 12)
Apenhet (art. 5)

GDPR artikkel 15 - Den registrertes rett til innsyn

...relevant informasjon om den underliggende
logikken samt om betydningen og de forventede
konsekvensene...




Sandkasseprosjekt: NAV

NAV - sluttrapport  «Catch-22»

Varen 2021 startet sandkasseprosjektet som tar for - H]emmelsgrunnlag for a bruke
seg NAVs Ki-verktoy for & predikere utviklingen av maSklnlgerlngsmOdeller

sykefraveer, Prosjektet ble avsiuttet hesten 2021. Her

er sluttrapporten fra prosjektet. — Ikke hjemmelsgrunnlag for G
trene maskinlaeringsmodeller

Sammendrag

« Grunnlag for lovarbeid og
mulig hjemmel for behandling

k 1. Sammaendrag f pnsker 3 bruke mas w:mgm & forutsa hvilke sykmetdte brukera som

2. Om prosjekiet
3. Retrslig grunnlag

4. Rettferdighat

¢ s ik T » Rettferdighet, &penhet og
R Konklusjoner forklarbarhet
R B cmiratiolbiso s ol A — For borgere

— For saksbehandlere

er usikkart om det rettslige grunnlaget dpner for & bruke
’ L]
Rettferdighet. Det er viktig forskjell mellom 3 benytte opplysningsr som —_— FOI‘ utVlklere

& | 28T nNa¢

personopplysningar il £ utvikie saive qig"-':?rr-'_vr.

‘ Sak | dette Innholdet Q ’ allerade Innglr | modelten, of & ta | bruk nye opplysninrger som Ikke
brus wdel & sjekke for diskriminerende utfall, Det oppatir en ] L]
e o O T hatosaador e — For organisasjonen
| ng forare

1R focdrar mar behandling &

— For samfunnet / myndigheter

Of Mot 2 QIS Nner 0
personopplysninger.
A a2’ Apenhet. For at modellen skal @i onsket verdi, &r det avglorende at NAV-



Sandkasseprosjekt: NAV — Forklarbarhet og apenhet

‘ 1. Sammandrag
2. Om prosjekiet
3. Hettslig grunnlag
4. Rettferdighet

|
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Sok | dette Innholdet Q l

NAV - sluttrapport

Varen 2021 startet sandkasseprosjektet som tar for
seg NAVs Ki-verktoy for 4 predikere utviklingen av
sykefravaer. Prosjektet ble avsluttet hesten 2021. Her
er sluttrapporten fra prosjektet.

Sammendrag

NAV pnsker 3 bruke masioni@eing til & forutss hvilke sylkmetdte brukera som vil
ha behov for cppfelging to mineder frem | thd. Dette skal hjelps veilsgerns
med gisrs mer trefisikre vurderinger, som igen skal spars NAVY, arbeidsgivers
og de sykmealdte for unedvendige mater. Milet med dette sandkassaprosjektet
var & aviiare loviigheten ved bruk av kunutig intelligens (K1) | denne
sammeanhengen, og utforske hvordan profileringsn av sykmeldre kan glores pd
en rettferdig og Spen mite.

Konklusjoner

1) Loviighet. NAY har rettslig grunnlag for 3 bruke XI som stetts ved
bestutning om enkeltindividers behov for oppfalging of dialogmets. Det
et usikkart om det rettslige grunnlaget dpner for & bruke
personopplysninger til & utvikie seive algoritmen

4 Rettferdighet. Det er viktig forskjell mallom 3 benytte opplysningsr som
allerade Innghr | modelien, of & ta | bruk nye opplysningsr som Ikke
brukes | modellen, tit & sjekke for diskriminerende utfall. Det oppatir en
spenning mellom personvern og rettferdighet ndr matoden for 3 avdekke
o motvirke clskriminering fordrer mar behandling =
personopplysninger,

13} Apenhet. For at modellen skal gi onsket verdi, er det avglorende at NAV-

Behov for dialogmote

Marker som behandlet

Q 05.01.2020
Arbeidsgiveren: Kari Normann, Bedrift 1, har svart NEI

Arbeidsgiveren: Ola Nordmann, Bedrift 2, har ikke svart

@ 06.01.2020
Den sykmeldte: Peter Christen Asbjernsen har svart NEI

Jeg svarte nei forg

Vil den sykmeldte fortsatt vaere sykmeldt etter uke 28?

Ja
Utregningen ble gjort i uke 17 (13.01.2020 - 19.01.2020) av sykefravaeret.

Dette trekker varigheten opp Dette trekker varigheten ned

1. Sykmeldingsgrad 1. Diagnose
2. Bosted 2. Lege
3. Yrke 3. Alder

Detaljert informasjon v




Sandkasseprosjekt: Secure Practice

Skreddarsydd kunnskap i kampen mot

cyberkrim « Ny teknologi (maskinlaering)

— Personvern-

Den andre sluttrapporten fra Datatilsynets
sandkasse for kunstig intelligens slar to fluger i eitt
smekk, og kan vere eit viktig steg pa vegen bade for
betre beredskap mot cyberkriminalitet og for betre
personvern i arbeidslivet.

konsekvensvurdering (DPIA)

« Behandlingsgrunnlag

o — Arbeidsmiljaloven
Personvernvenleg profilering
Secure Practice er elt norsk firma som tilbyr tenester for informasjonstryggleik. - E-pOSthI‘SkI‘lften
I flor var dei med | den regulatoriske sandkassa for ansvarleg kunstig .
intelligens, der del saman med Datatiisynet utforska el ny teneste firmaet - PeI'SOIlVeI'IlfOI‘OI‘dnlngen

utvikiar og ensker & fA pd marknaden. No er siuttrapporten frd prosjektet klar. . .
* 6.1.f — berettighet interesse

Kjernen | tenesta Secure Practice vil tilby, byggjer pa
erkjenninga av at menneskelege feil ofte er
medverkande nir hackerane lukkast. A gi tilsette god
oppleering i trygg passordhandtering, teikn pa phishing

 Felles behandlingsansvar

— Tjenesteyter beholder kontroll
enkelt tilsett, jo meir effektiv vil den vere, Det er berre
ein hake ved det. All informasjonen som trengs for 4 vite kva som fungerer pa med deler aV grunnlangata
akkurat deg — kven skal ha tilgang til den? Er det muleg & fa til (personopplysninger)

og andre cybertruslar reduserer faren for hacking. Og jo
meir skreddarsydd denne opplaringa er etter

kunnskapsnivaet, nettvanane og motivasjonen for kvar



Sandkasseprosjekt: Secure Practice

- COMP“TERwoRlD NYHETSBREV | KJ@P ABONNEMENT

MACWORLD | TELECOMREVY | IT-BRANSJEN | EVENT |  wWHITEPAPER STILLING LEDIG BUSINESS CONTENT E-AVIS

EU satser pa trondersk cybersikkerhet

Trenderbedriften Secure Practice skal styrke cybersikkerheten over hele Europa. 1 million EU-borgere far norsk
sikkerhetsteknologi gjennom EUs satsning pa digital omstilling. Oppdraget er verdt 29 millioner kroner.

Sitat CEO Erlend Andreas Gjaere: Secure Practice scoret full pott pa vurderingen

«Da kan det i ° 0 av prosjektets relevans og samfunnsnytten for
axan 0etjo sgee ane 90V ¢ EU. Utslagsgivende var ogsa nybrottsarbeidet

vite/fortelle at takket vaere deres i krysningspunktet mellom kunstig

sandkassa sa kan vi na rulle ut intelligens (KI), cybersikkerhet og personvern,

norsk innovasjon til hele Europa.» hvor de har behandlet viktige spgrsmal
sammen med Datatilsynet i den regulatoriske
sandkassen for ansvarlig KI.
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https://www.datatilsynet.no/aktuelt/aktuelle-nyheter-2022/skreddarsydd-kunnskap-i-kampen-mot-cyberkrim/

- COMPUTERwonlD NYHETSBREV | KJ@P ABONNEMENT

MACWORLD | TELECOMREVY |  IT-BRANSJEN EVENT WHITEPAPER | STILLINGLEDIG | BUSINESS CONTENT |

EU satser pa trondersk cybersikkerhet

Tronderbedriften Secure Practice skal styrke cybersikkerheten over hele Europa 1 million EU-bor far norsk
sikkerhetsteknologi gjennom EUs satsning pa digit nstillir pdr

Sitat CEO E as!jaer

«Da kan det jo o y a
vite/fortelle at ta
sandkassa sa kan
norsk innovasjon

p
ecur ott pa vurderingen
amfunnsnytten for
de var ogSa nybrottsarbeidet
es i tet |'Iom kunstig

lligeumm (K1), sikkerhet og personvern,
r de har behandlet viktige spgrsmal
sammen med Datatilsynet i den regulatoriske

sandkassen for ansvarlig KI.
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https://www.datatilsynet.no/aktuelt/aktuelle-nyheter-2022/skreddarsydd-kunnskap-i-kampen-mot-cyberkrim/

Algoritmer, tillit og sandkasser

Hvor stor eller liten tillit har du til maten virksomhetene/akterene
oppbevarer og bruker personopplysninger pa?

‘ﬂ Personvernbloggen

. Algoritmer, tillit og sandkasser Helsevesenet

av Erk Guibrandsen | @n &, 2021 Skatteetaten

Banker

Mot siutten av 1800-tallet | ISA undersaice Kemikenen Harvey Wiey innhoided | en tekie ingustriett produserie matvarer. 50 Politiet —
prosent av hoannpirukkans mnehold! ikke honaing. Lanneskng var stort sett ikke lannasirp. Og syltetoy bestod, som 02 i
nownta matvarane. 0gsa stort 520 av bilkg MAISSIUP, Vo esyRetoys vas Tisan epleskall for iokstur Verre var det at melk ble Arbeidsgivere (rent generelt) — 6

Hsatt formaidetnyd o9 gipspuner for A fremstd som sk hve og ubedervel Barm ble syke og oade | 1906 opproftel USA sin
1
foeste foetirukerverniow for § siire trygg mat

o Forsikringsseiskaper [ S SEEE e
En digital nedkjolingseffekt o Kommuner |2
Datatiisynet gjennomfante | Arsssfiet 20192020 en personvernundersakeise som biant annat paviser en diptal vay [ 0 3 15 12 s
Det betyr 3t mange begrenser Hruken av aigitale tenestes efer lar visre A bruke dem Effexien av diglaisenng ) . —
mian Wt ha Gen nedvendige ten 1 enstene — med rete De norske etterretningstienestene | NG 2SS 2
Skoler og bamehager 12
samfunnets og enkelimenneskends besie. Googhe. Facebook mil er | realiteton forst og fremst annonsesaigsselskapes . . =
Glenmiom ymisk Drvk av agorimes, sk de farst og Bemst ot u Hykkee pl s mange amnonse Som rulg i deses Kreditoppiysningsseiskaper NSNS ©
puastormes Teleseiskaper [IRTT2ETTT2ET R 4

Nettbutikker IR 2SS ¢
e atannry e o0 N
Whats4pp) .

Det bir stadig tydelgere at giganiens bak «sosiake mediers — som 1500-1akets matprodusenter — tkke tibyr llenestensa W

Dette er den moderne varianten av maissirup og utvannet melk — en Sekemotorer (som Google, Yahoo og Bing) [ESEE S -
dystopisk og polariserende digital virkelighet skapt fordi man gnsker a Sosiale medier (som Facebook, Tvitter og Linkedin) [ISIIES
selge annonser. 0% 20 % 0% 60 % 30 % 100 %
ERX GULBRANDSEN

mStor tillit = Noeftillt =Verken eller =Liten tilit =ingen tillt - Vet ikke

https://www.personvernbloggen.no/2021/01/06/algoritmer-
tillit-og-sandkasser/ 21



v Kunnskap om praktiske anvendelse av «generativ KI»
v Kunnskap om store aktorers «integrert KI»-lgsninger

v’ Bidra til 4 identifisere og strukturere personvern-
problemstillinger

v Bidra til a finne gode regulatoriske og praktiske
tilneerminger til ansvarlig bruk = tillitt

v Bidra til & utvikle gode rad, veiledning og verktgykasse




Eirik Gulbrandsen

Datatilsynets sandkasse
Datatilsynets seksjon for Teknologi, Sikkerhet og Tilsyn

eirik.gulbrandsen@datatilsynet.no

Datatilsynet

postkasse @datatilsynet.no
Telefon: +47 22 39 69 00

datatilsynet.no
personvernbloggen.no




