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Merknader til den gjennomfarte personvernkonsekvensvurderingen:

- Denne DPIAen er utformet etter metodikken skissert av WP29 i «Guidelines
on Data Protection Impact Assessment». DPIAen vurderer
personvernkonsekvensene av teknologiproduktet «Copilot for Microsoft 365»,
og ma derfor anses som en overordnet DPIA som vurderer teknologien, og
ikke personvernkonsekvensene pr. behandling av personopplysninger. Det
anbefales at alle organisasjoner gjennomfgrer en egen DPIA som anses a
veere passende til sitt bruk av M365 Copilot.

- Denne DPIAen gjelder utelukkende en driftsfase for verktgyet Copilot for
Microsoft 365, og er levert som del av prosjektet Pilotere Copilot for Microsoft
365 i Datatilsynets regulatoriske sandkasse. Det er utviklet en egen DPIA for
testfasen av verktayet (datert 07.02.2024):
https://www.ntnu.no/adm/it/copilot/verktoykasse/m365-copilot-test

- NTNU har ogsa skrudd pa et Kl-verktgy for studenter og ansatte som ogsa
heter «Microsoft Copilot». Copilot for Microsoft 365 og Kl-verktayet for
studenter og ansatte er to forskjellige tjenester, og det er utviklet en egen
DPIA for utrulling av Microsoft Copilot for studenter og ansatte fra (datert
27.02-2024): https://www.ntnu.no/web/adm-it/microsoft-copilot-ki-verktoy-for-
studenter-og-ansatte

- Definisjonen pa «Copilot for Microsoft 365» som brukes gjennom hele
DPIAen er «M365 Copilot» og kan defineres bade som verktgy og Kl-
funksjonalitet. Dette prosjektet har ikke testet andre copiloter enn M365
Copilot.

- | DPIAen for testfasen ble det identifisert 22 problemstillinger vi ikke kunne
svare pa. Disse problemstillingene er vurdert i en rekke utfyllende vurderinger
som er bakt inn i denne DPIAen.

- Vi har hentet sitat og utklipp fra Microsoft sine nettsider som beskriver
verktgyet. Disse vurderingene finnes ikke pa norsk og vi har ikke prioritert &
oversette innholdet, men heller & fokusere tilgjengelige ressurser pa selve
personvernkonsekvensvurderingen.

- DPIAen er utarbeidet med utgangspunkt i styringssignaler gitt i NTNUs
Sentrale samarbeidsorgan (SESAM) 06.11.2023. Saken «Verktgy med
kunstig intelligens ved NTNU» ble behandlet som sak 81/23 med overordnet
konklusjon: «Arbeidsgiver konkluderte at smaskala utpraving under
kontrollerte former bar vaere veien videre. SESAM gnsker a fa tilbake en sak
om hvordan NTNU skal gripe dette an. Vi ma ga runden i sentrale utvalg,




dekanmgtet og studentdemokrati. Kostnadene ved innfgring av Kl-verktay er
ikke trivielle. Det vil bli behov for oppleering av alle ansatte og studenter.»
Hele referatet ligger til slutt i DPIAen.

- Bruk av sprakmodeller og kunstig intelligens er utfordrende, og det er viktig
med bevissthet rundt temaene som er belyst i denne vurderingen. For a gjare
lesingen lettere har vi markert seerlig utfordrende omrader med gult. Vi har i
tillegg presisert en del temaer, spgrsmal og omrader som man bgr ha spesielt
oppmerksomhet pa i egen organisasjon. Disse temaene er markert med
grent.

1. Systematisk beskrivelse av behandlingen

| denne fasen er malet at den behandlingsansvarlige skal ha en fullstendig oversikt over
behandlingen, og s@rge for at beskrivelsene som er gjort er komplette og tydelige.

1. Overordnet oversikt

Presenter systemet/prosjektet, og pa et overordnet niva forklar hvilken behandling av
personopplysninger den involverer. Her kan man gjerne referere/linke til andre
dokumenter, som f.eks. en prosjektskisse. Forklar hvorfor du har identifisert et behov for
en DPIA, jf. art. 35 nr. 1.

IT-avdelingen har varen 2024 gjennomfart prosjektet «Pilotere Microsoft 365 Copilot» i
Datatilsynets regulatoriske sandkasse for personvernvennlig innovasjon og digitalisering
varen 2024. M365 Copilot er neste generasjons Kl-verktay, og pilotprosjektet skulle teste
om Microsofts kunstige intelligente assistent kan bli tatt i bruk i en stor offentlig
organisasjon. Det som er spesielt med M365 Copilot er at Kl-funksjonaliteten blir
integrert i allerede eksisterende Microsoft-tjenester som Word, Excel, Powerpoint,
Teams, Sharepoint, Outlook osv, og kan derfor potensielt fa tilgang til lokale filer og
organisasjonsintern informasjon. Dette vil innebzere et «teknologisk taktskifte» som kan
gi NTNU mange muligheter, men ogsa en del nye utfordringer. M365 Copilot jobber i
kontekst av brukeren og dens rettigheter, og kan derfor defineres som en «klone» av
brukeren med identiske tilganger. Brukeren vil ikke fa tilgang til data med M365 Copilot,
som brukeren ikke hadde tilgang til fra fgr. Forskjellen er at M365 Copilot bringer mer av
dataen brukeren allerede har tilgang til, til overflaten.

NB: Det er viktig & bemerke at Microsoft bygger en kraftig merkevare rundt begrepet
«Copilot», og det er ulike tienester som operer med samme navn. For eksempel blir de
fleste tastaturer pa Windows11 PCer snart utstyr med en egen fysisk Copilot-knapp.
Samtaleroboten som fgr het Bing Chat Enterprise har blitt omdgpt til Microsoft Copilot og
er gjort tilgjengelig for alle brukere.

M365 Copilot er kostnadskrevende og NTNU har tatt utgangspunktet i at M365 Copilot
vil koste ca. 5000 kr pr bruker pr ar i gkte lisensutgifter. Dette kommer i tillegg til
eksisterende kostnader og annen prisutvikling.




NTNU ma serge for at alle vurderinger av informasjonssikkerhet og personvern er
ivaretatt nar digitale verktgy benyttes. Nar Kl verktgy som samtaleroboter med
innebygget generativ kunstig intelligens skal tilbys alle brukere, har NTNU lagt til grunn
at det er riktig & gjennomfare en full personvernkonsekvensvurdering (DPIA) jf.
Personvernforordningens artikkel 35, nr. 1: «Dersom det er sannsynlig at en type
behandling, saerlig ved bruk av ny teknologi og idet det tas hensyn til behandlingens art,
omfang, formal og sammenhengen den utfgres i, vil medfare en hay risiko for fysiske
personers rettigheter og friheter, skal den behandlingsansvarlige far behandlingen foreta
en vurdering av hvilke konsekvenser den planlagte behandlingen vil ha for
personopplysningsvernet. En vurdering kan omfatte flere lignende behandlingsaktiviteter
som innebeerer tilsvarende hagye risikoer.»)

Behandlingsansvarlig
¢ NTNU er behandlingsansvarlig

Databehandler
e Microsoft

Referanser:
¢ All dokumentasjon og informasjon om tjenesten er hentet fra denne siden (med
undersider) https://learn.microsoft.com/en-us/microsoft-365-copilot/
NB: Dokumentasjonen pa nettsidene endrer seg jevnlig, sa det er viktig a falge
med pa hva som gjelder for egen organisasjon.
e Se lenkesamling til slutt i dokumentet

2. Behandlingens art
Behandlingens iboende karakteristikk og hvordan behandlingsaktivitetene skal forega.
Beskrivelser av hva dere planlegger a gjgre med personopplysningene.

Hvordan skal Personopplysningene samles inn pa ulike mater:

personopplysningene

samles inn? o fra kjernesystemer (navn, epostadresse, brukernavn
osV)

e at den registrerte selv oppgir sine egne
personopplysninger (for eksempel direkte i epost eller
dokumenter)

e andre har oppgitt personopplysninger om den
registrerte (lager dokumenter med andre sine
opplysninger)

e Opptak av meter i Teams og transkripsjon av
gjennomfgrte mgter (kan ogsa veere fysiske mgter i
rom hvor Teams lytter inn)

e Samhandling med M365 Copilot ved prompts. Svar
fra M365 Copilot kan fgre til innsamling av
personopplysninger da en bruker kan skrive inn
personopplysninger i prompten og be M365 Copilot
om a fa personopplysninger i svaret.




Personopplysninger kan da genereres i M365 Copilot
sin respons.

Det vil i tillegg samles inn indirekte personopplysninger via
de registrertes bruk av verktgyene i Microsoft 365, disse
samles inn via deling av personopplysninger i for eksempel
chat i Teams, lagring av filer som inneholder
personopplysninger eller deling av personopplysninger i
Outlook.

M365 Copilot vil lage nye personopplysninger om de
registrerte ved & sammenstille informasjon som finnes i
Teams chat, epost, filer og samhandling mellom personer.

Se utfyllende vurdering: Punkt 1.2 og 1.3 «Behandlingens art
og behandlingens omfang»

Hvordan skal
personopplysningene
lagres?

Personopplysningene som behandles av M365 Copilot
lagres pa ulike mater:
e Brukerdata lagres direkte i et Microsoft-verktgy sin
kobling til NTNUs Microsoft tenant
e Filer som kan inneholde personopplysninger kan
veere lagret i en brukers OneDrive, SharePoint, pa en
epostkonto, i chatlogger i Teams
e Chatlogger etter prompting og svar fra M365 Copilot i
hver enkelt brukers logg ligger lagret i en mappe i
Exchange som brukeren selv ikke har tilgang til
Listen er ikke uttemmende, men det er en fellesnevner at
noder/verktay og koblinger som blir gjort tilgjengelig for
Graph blir behandlet av M365 Copilot og indeksert.

Se utfyllende vurdering: Punkt 1.2 og 1.3 «Behandlingens art
og behandlingens omfang»

Hvordan skal
personopplysningene
brukes?

Personopplysninger i Microsoft 365 brukes pa mange mater.
Personopplysninger vil bli brukt til identifisering ved
palogging, samhandling, filbehandling etc. All bruk av
personopplysninger i Microsoft applikasjoner vil deretter bli
indeksert og behandlet av Graph’en.

Nar M365 Copilot far tilgang til personopplysninger via
Microsoft Graph kan opplysningene bli behandlet, men det er
ikke forutsigbart hvordan personopplysningene vil bli
behandlet og i hvilken kontekst. M365 Copilot beskriver selv
hvordan dette gjeres pa folgende mate:

«Microsoft Graph er en APl som gir utviklere tilgang til data og
tienester i Microsoft 365, inkludert brukerprofiler, e-post,
kalendere, filer, kontakter, grupper, sikkerhet, enheter og mer.
Den tilbyr en enhetlig mate a programmere mot data fra ulike




Microsoft-tienester og indekserer innhold og signaler fra de fleste
Microsoft 365-applikasjoner i organisasjonen din. Nar du sgker
etter noe, bruker Microsoft Graph indeksen til & rangere de mest
relevante resultatene basert pa personlige forbindelser og sosiale
relasjoner.

Semantic Index er en ny funksjon i Microsoft 365-sak som bruker
Microsoft Graph for & bedre samhandle med dine personlige og
organisatoriske data. Den skaper en ny indeks som muliggjor
fremtidige soke- og Copilot-opplevelser og falger sikkerhets- og
policyreglene til Microsoft Graph. Bare innhold som en bruker har
tilgang til, vises i soket eller i Microsoft Copilot. Den semantiske
indeksen forbedrer funksjonene i Microsoft 365 som lar deg finne
relevant innhold basert pa ngkkelord, personlige preferanser og
sosiale forbindelser.

Den oppretter vektoriserte indekser som muliggjar konseptuell
forstaelse og hjelper deg med & finne det du leter etter og fa
tilgang til organisatorisk innhold. En vektor er en numerisk
representasjon av et ord, bildepiksel eller annet datapunkt, ordnet
eller kartlagt med neerliggende tall for a representere likhet.

Se utfyllende vurdering: Punkt 1.2 og 1.3 «Behandlingens art
og behandlingens omfang»

Hvem skal ha tilgang til
personopplysningene?

Microsoft som databehandler
NTNU som behandlingsansvarlig

Hvem skal det samles inn
personopplysninger om?

Ansatte

Studenter

Eksterne (for eksempel via shared channels)
Forskningsdeltakere

Potensielle studenter

Personer som henvender seg til NTNU (via epost eller
skjemaverktgy som videresender til epostlister)

Den store mengden registrerte som NTNU pa et tidspunkt
tidligere har behandlet personopplysningene til. Dette kan
vaere uklassifiserte/ukryptere filer som ikke er slettet og som
ligger pa en brukers lagringsomrade/epost osv.

Hvordan kan den
registrerte utgve sine
rettigheter?

Retten til informasjon vil bli ivaretatt ved & informere om
behandling av personopplysninger i personvernerkleeringen
til NTNU.

Den registrerte har rett til & se/fa innsyn i alle
personopplysninger som er registrert om seg ved NTNU.
Den registrerte har rett til a fa utlevert en kopi av
personopplysninger om seg selv. Utfyllende informasjon pa
https://innsida.ntnu.no/wiki/-
/wiki/Norsk/Personvernerklaering+NTNU




Det blir i tillegg utviklet en egen modul for innsyn etter GDPR
gjennom prosjektet NTNU Sak. Tilgangene som M365
Copilot har inngar i datagrunnlaget med personopplysninger
som Microsoft vet om NTNUSs brukere.

Den registrerte kan henvende seg til NTNU som
behandlingsansvarlig for a be om sletting, retting og
begrensning. NTNU vil da gjgre en vurdering om hvorvidt
dette kan la seg gjgre etter personvernforordningen og jf.
lovverk som arkivloven, forvaltningsloven og regnskapsloven
m.fl.

Vil det veere systematisk
behandling av
personopplysninger?

Ja! - M365 Copilot vil kontinuerlig bearbeide og analysere
brukernes data. Den vil bearbeide de dataene den far tilgang
til, og en bruker vil ikke kunne merke at behandlingen skjer.

Brukes det ny teknologi
eller ny bruk av
eksisterende teknologi hvor
personvernkonsekvenser
ikke har blitt vurdert?

For UH-sektoren er dette ny teknologi. Verktgyene som er
valgt er ikke nye «for verden», men ganske tidlig i
utviklingslapet og teknologien utvikler seg fortlapende.

3.

Behandlingens omfang

Kategorier av
personopplysninger som
behandles

M365 Copilot vil behandle samme data som Microsoft 365
plattformen i trad med NTNUs lagringsguide
(https://i.ntnu.no/wiki/-/wiki/Norsk/Lagringsguide) og er
godkjent for klassifiseringene apen, intern og fortrolig
informasjon med de forbehold som gjelder. Lgsningen blir
ikke godkjent til strengt fortrolig.

M365 Copilot vil behandle vanlige og personopplysninger av
seerlig kategorier jf. Personvernforordningens artikkel 9.
M365 Copilot behandler alle personopplysninger som bade
tilgjengeliggjares via prompts, men ogsa personopplysninger
som hver enkelt bruker har tilgang til via sine filer, alle
eposter som ligger lagret i alle epostkasser, chatter etc.
M365 Copilot kan ogsa behandle data fra web og M365
Copilot sin kommando ut mot web kan inneholde
personopplysninger. Kategorisering av personopplysninger
som kan bli hentet fra web er vanskelig, men man bgr anta
at M365 Copilot kan behandle alle kategorier
personopplysninger i det den henter innhold fra web.

Antall registrerte involvert i
behandlingen

Antall brukere (dvs. personer ved NTNU med M365 Copilot-
lisens) av tjenesten er ikke definert for driftsfasen da dette
henger sammen med oppfalging av DPIAens tiltaksliste,
hvem som har tjenstlig behov osv.

Antall registrerte involvert i behandlingen vil avhenge av

hvorvidt NTNU tilgjengeliggjer tienesten for eksempelvis 10,




50, 100 brukere, alle ansatte (8000) eller alle ansatte og
studenter (tilsvarer 43 000 studenter og 8000 ansatte).

Antall registrerte avhenger av hvor mange brukere som har
tilgang til M365 Copilot og hvem dette er. Antallet avhenger
av brukernes tilgang til personopplysninger i sine filer,
epostkasser, chatmeldinger, samhandling etc. Alle
personopplysninger en bruker har tilgang til i Microsoft 365
vil bli behandlet av M365 Copilot, og derav vil antallet
registrerte vaere hayt, men vanskelig a tallfeste eksakt.

Uansett tilneermingsmate bar antallet registrerte regnes som
hayt da dette vil pavirke risikobildet.

Datavolum

Det er avhengig av hva brukerne har tilgang til i sine filer,
chatter, epostkasser etc. og hva brukerne har tilgang til ved
bruk av applikasjoner i M365 og via prompting med M365
Copilot.

Behandlingsfrekvens

Kontinuerlig. Personopplysninger vil behandles kontinuerlig
ved bruk av M365 Copilot. Dette gjelder bade de brukerne
som har M365 Copilot lisens (paloggingsinfo etc), og de
registrertes personopplysninger som behandles i
applikasjonene i M365 (Teams, Word, Outlook etc) og som
er tilgjengelig for brukerne.

Lagringstid for
personopplysningene

Personopplysningene som behandles av M365 Copilot
lagres pa ulike mater:
e Brukerdata lagres direkte i et Microsoft-verktgy sin
kobling til NTNUs Microsoft tenant
e Filer som kan inneholde personopplysninger kan
veere lagret i en brukers OneDrive, Sharepoint, pa en
epostkonto, i chatlogger i Teams

o [..]

Listen er ikke uttemmende, men det er en fellesnevner at
noder/verktay og koblinger som blir gjort tilgjengelig for
Graph blir behandlet av M365 Copilot og indeksert.

Ved a samhandle med M365 Copilot ved at en registrert
legger inn prompts og mottar svar, vil Microsoft lagre data
om samhandlingen. Hva som er skrevet, hvilket svar M365
Copilot har gitt, og informasjon som brukes til a forankre
M365 Copilots svar.

Se utfyllende vurdering: Punkt 1.2 og 1.3 «Behandlingens art
og behandlingens omfang»

Innstillinger for lagring, mellomlagring og sletting er

tilgjengelig for organisasjonens administratorer. Microsoft




opererer med «retention policies» (retningslinjer for
oppbevaring) som kan administreres pa ulike mater for de
ulike appene innenfor «Modern work»-programvarene i
Microsoft 365. «Retention policies» kan implementeres for &
bestemme hvor lenge data skal behandles (lagres), og hva
som skal skje med dataene nar de ikke lenger er
ngdvendige.

Se utfyllende vurdering: Punkt 1.8 — Dataflyt, lagring og
mellomlagring»

Geografisk omfang

NTNUs ansatte og studenter er hovedsakelig lokalisert i
Trondheim, Gjgvik og Alesund, men Igsningen blir
tilgjengelig uavhengig av lokasjon, sa fremt brukeren er
logget pa Microsoft-kontoen de har hos NTNU.

Dette innebaerer at M365 Copilot pA NTNUs tenant kan bli
benyttet fra hvor som helst i verden der brukerne er.

4. Behandlingens formal

Behandlingens formal

Det er komplisert a definere ett eller flere klare og tydelige
formal for bruk av M365 Copilot i trad med
Personvernforordningens artikler 5 og 6. M365 Copilot er
bygd som en tilleggsfunksjonalitet inni allerede eksisterende
verktgy som tekstbehandling, epost, regneverktay osv.
Behandlingens formal ma derfor ses i direkte sammenheng
med bruken av allerede eksisterende verktay hvor M365
Copilot blir en "forsterker" bade med tanke pa effektivitet,
behandlingsomfang av personopplysninger og risiko.

Bruken av M365 Copilot kan direkte relateres til NTNUs
egne retningslinjer for behovet for vurdering av
personvernkonsekvenser: Punkt "8. Innovativ bruk eller
anvendelse av ny teknologisk eller organisatorisk l@sning
[...] bruk av ny teknologi som defineres «i samsvar med det
oppnadde nivaet av teknisk kunnskap» kan medfare behov
for & gjennomfgre en vurdering av
personvernkonsekvenser. Grunnen til dette er at
anvendelse av ny teknologi kan medfare nye former for
innsamling og bruk av personopplysninger, eventuelt med
hay risiko for den enkeltes rettigheter og friheter. De
personlige og sosiale konsekvensene ved anvendelsen av
ny teknologi kan vaere ukjente. En vurdering av
personvernkonsekvenser hjelper den behandlingsansvarlige
a forsta og handtere slike risikoer. For eksempel kan visse
«tingenes internett»-applikasjoner fa betydelige
konsekvenser for den enkeltes dagligliv og privatliv, og kan
derfor kreve en vurdering av personvernkonsekvenser.»




(https.//i.ntnu.no/wiki/-
wiki/Norsk/Vurdere+personvernkonsekvenser)

Pa bakgrunn av dette ma konklusjonen vaere at beskrivelse
av behandlingens formal for bruk av M365 Copilot ma ses i
direkte sammenheng med bruk av allerede eksisterende
Microsoft-verktay. Dette kan gjgres gjennom eksisterende
rammeverk og oversikt over saksprosesser i
protokoll/behandlingsoversikt. Bruk av verktay med
innebygd kunstig intelligens og M365 Copilot seerskilt ma
kartlegges, dokumenteres og vurderes pr saksprosess av
den prosessansvarlige.

NB: Bruk av verktgy med innebygd kunstig intelligens ma
falges opp kontinuerlig. Det blir viktig med gode interne
prosedyrer og retningslinjer. NTNU har valgt a se dette i
sammenheng med oppfalging av protokoll/oversikt over
behandling av personopplysninger.

Vil det vaere kontrollformal?

Nei

Er formalet & treffe
avgjorelser om
enkeltpersoner basert pa
systematisk og omfattende
analyse av personlige
aspekter?

Nei

Har behandlingen av
personopplysninger som
mal & ta beslutninger som
far betydning for den
registrerte?

Nei

Skal opplysningene brukes
til & profilere den
registrerte?

Da NTNU testet M365 Copilot ble funksjoner som kan
brukes til & profilere de registrerte identifisert. Det er uklart
hvorvidt dette er formalet til de aktuelle funksjonene, og om
utfallet av denne behandlingen regnes som profilering, men
NTNU vurderer det dithen at ved bruk av de aktuelle
funksjonene vil profilering sannsynligvis skje.

Se utfyllende vurdering: Punkt 1.4 — Behandlingens formal»
og «Punkt 2.2 — De registrertes rettigheter

Brukes personopplysninger
for & avdekke ukjente sider
eller for & gjenkjenne
mgnstre ved den
registrerte?

NTNUs formal er ikke & bruke personopplysningene til a
avdekke ukjente sider eller gjenkjenne mgnstre ved den
registrerte.

Da NTNU testet M365 Copilot ble funksjoner som kan
brukes til & avdekke ukjente sider eller gjenkjenne mgnstre
ved den registrerte identifisert.




Eks: En bruker kan spgrre M365 Copilot om hvilken
sinnsstemning en navngitt person er i, basert pa
samhandling i bl.a. chat. M365 Copilot responderer med a
analysere innhold i samhandling mellom brukerne, og gi en
vurdering av gitte brukers «mood».

Se utfyllende vurdering: Punkt 1.2 og 1.3 — Behandlingens
art og behandlingens omfang

og

utfyllende vurdering: Punkt 1.4 — Behandlingens formal

Selv om NTNUs formal ved a ta verktgyet i bruk ikke er a
avdekke ukjente sider eller gjenkjenne manstre, ma NTNU
anta at sa lenge funksjonen er tilgjengelig for brukere, vil
behandlingen skje. Det er derfor nadvendig a vurdere
tekniske og organisatoriske tiltak fortlapende for & motvirke
feilaktig bruk.

andre formal?

Vil personopplysningene Da NTNU testet M365 Copilot ble det identifisert funksjoner
viderebehandles til nye eller[som gjer at personopplysninger samlet inn for ett formal vil

bli viderebrukt til nye eller andre formal.

| og med at M365 Copilot bruker personopplysninger som
kan ligge lagret i epostkasser, Teams chat og annen
samhandling mellom brukere, kan man anse at
personopplysningene vil bli viderebehandlet til nye eller
andre formal.

Det er derfor ngdvendig a vurdere tekniske og
organisatoriske tiltak fortiapende for & motvirke feilaktig
bruk.

5. Sammenhengen behandlingen utferes i (kontekst)

Her er malet & se behandlingen i et stgrre bilde og vurdere alle interne og eksterne
faktorer som kan pavirke forventninger eller konsekvenser.

Hvilke kilder brukes for
innhenting av
personopplysninger?

Alle Microsoft sine tjenester er koblet sammen gjennom
kjernetjenesten i «Microsoft Graph»: «Microsoft 365 core
services: Bookings, Calendar, Delve, Excel, Microsoft 365
compliance eDiscovery, Microsoft Search, OneDrive, OneNote,
Outlook/Exchange, People (Outlook contacts), Planner,
SharePoint, Teams, To Do, Viva Insights»

Alle personopplysninger vil behandles pa tvers av de ulike
tienestene.

Eksempler pa kilder som brukes for innhenting av
personopplysninger er: Profiler, dokumenter, eposter (innboks,
sendte eposter, slettede elementer etc), Teams, samhandling
som chatlogger etc.




Se utfyllende vurdering: Punkt 1.5 — Sammenhengen
behandlingen utfgres i (kontekst)

Relasjon mellom
behandlingsansvarlig
og den registrerte

De registrerte er alle som har fatt sine personopplysninger
behandlet i Microsoft applikasjonene som brukerne av verktgyet
har tilgang til, jf. punkt 2. Ved NTNU vil det si at det er ansatte,
studenter, potensielle studenter som samhandler med
organisasjonen, forskningsdeltakere, eksterne/gjestebrukere etc.

Relasjonen mellom behandlingsansvarlig og de registrerte kan i
mange av disse tilfellene anses som et skjevt maktforhold (for
eksempel arbeidstaker — arbeidsgiver, student-veileder osv).

I —

| hvilken grad har den
registrerte kontroll over
sine opplysninger?

De registrerte har til en viss grad kontroll over egne
personopplysninger som de selv deler i epost utvekslinger og
Teams chat meldinger og interaksjoner/reaksjoner pa innlegg i
Teams-kanaler. Eksempelvis kan en bruker slette sin kommentar
til et innlegg, slik at denne ikke lenger er synlig for andre brukere
i Teams.

En bruker med M365 Copilot-lisens kan ogsa slette egen
historikk i M365 Copilot via Settings & Privacy innstillinger. Dette
kan inkludere sletting av egne og andre registrertes
personopplysninger.

En registrert kan be om innsyn i alle personopplysninger som er
registrert om seg ved NTNU. Den registrerte har rett til & fa
utlevert en kopi av personopplysninger om seg selv. Utfyllende
informasjon pa
https://innsida.ntnu.no/wiki//wiki/Norsk/Personvernerkleering+NT
NU

Den registrerte har ikke mulighet til & ha full kontroll over all
behandling av sine personopplysninger i M365 Copilot.
Gjennom de tekniske mekanismene i M365 Copilot kan en
registrert ha delvis kontroll over personopplysninger den selv
legger inn i verktgy som har M365 Copilot tilkoblet, men den
registrerte har ikke kontroll over hvordan andre
brukere/registrerte behandler ens personopplysninger.




Se utfyllende vurdering: Punkt 1.5 — Sammenhengen
behandlingen utfares i (kontekst)

Beskriv hvordan
behandlingen vil
oppfattes fra den
registrertes synsvinkel

Behandlingen av personopplysninger i M365 Copilot vil kunne
oppfattes ulikt av de registrerte, avhengig av deres rolle,
forventninger, kunnskap og erfaring med Copilot-verktay og Ki-
funksjonalitet for gvrig. NTNU antar at de faerreste vil ha direkte
erfaring eller hgy kunnskap om bruk av M365 Copilot, men
mange vil kunne ha bade hgy og lav generell kunnskap og
erfaring med bruk av sprakmodeller (LLM/LMM) generelt.

De registrerte vil ogsa ha ulike forventninger til hvordan deres
personopplysninger blir behandlet av M365 Copilot, avhengig av
hvilken informasjon de har fatt, hvilket formal behandlingen har,
og hvilken nytte eller risiko de opplever med NTNUs bruk av
M365 Copilot.

De registrerte vil ogsa ha ulike nivaer av kunnskap og erfaring
med M365 Copilot, som kan pavirke hvordan de oppfatter
behandlingen av sine personopplysninger. For eksempel vil en
registrert som har god kunnskap om hvordan M365 Copilot
fungerer, hvilke data den bruker, og hvordan den kan styres,
kanskje oppleve behandlingen som mer forutsigbar og
handterbar enn en registrert som har liten eller ingen kunnskap
om dette. Den registrerte kan i ytterste fall ikke ha kunnskap om
at den blir «en registrert» ved at hen har tatt kontakt med
organisasjonen (gjennom f.eks gjennom a sende en epost.)

NTNU har gjennom prosjektets gang diskutert denne
problemstillingen med ulike aktarer, og en gjentagende
tilbakemelding er: For de registrerte som ikke har god kunnskap
om hvordan M365 Copilot fungerer, kan behandlingen fremsta
som uoversiktlig og uklar, og man er avhengig av tillit til
behandlingsansvarlig og til systemleverandgren.

NTNU ma gjennomga og tilgjengeliggjare informasjon til de
registrerte, og informere om hvordan behandlingen foregar, og
hvilke personopplysninger som behandles. Det vil veere mange
registrerte som har lite eller ingen kunnskap om hvordan kunstig
intelligente verktay behandler personopplysninger. Dette temaet
ma vurderes kontinuerlig for a sikre ngdvendig kompetanse i
organisasjonen og ivaretakelse av informasjonsplikten i trad
med teknologiutviklingen.




Vil den registrerte ha
en seerskilt forventning
om konfidensialitet?

Den registrerte vil ha forventning om at NTNU behandler
personopplysninger (spesielt seerlige kategorier) og annen data
av fortrolig karakter med konfidensialitet.

Office 365 (SharePoint, Teams, Onedrive) er klassifisert opp il

fortrolig jf. NTNUs lagringsguide https://i.ntnu.no/wiki/-
/wiki/Norsk/Lagringsquide sa fremt innholdet er kryptert med AlP.

Gitt M365 Copilots natur og funksjon, vil verktgyet kunne
behandle personopplysninger (og annen informasjon) av
fortrolig kategori, samt personopplysninger av saerlig kategorier.
Den registrerte vil forvente at NTNU behandler disse
opplysningene trygt og konfidensielt (sa lukket som ngdvendig).

Vil den registrerte ha
en seerskilt forventning
om at
personopplysningene
er ngdvendige og
korrekte?

Ja, i en del behandlinger som utfgres i Microsoft 365 og M365
Copilot vil den registrerte ha en forventning om at
personopplysningene som behandles er nadvendige og korrekte.

Den registrerte kan ogsa ha en viss forstaelse for at
personopplysningene som behandles ngdvendigvis ikke er
korrekte.

Dette vil begrenses til en viss type behandling, da seerlig ved
prompting og svar fra Copilot som involverer personer. Dette
ligger i naturen til en sprakmodell. Det kan forekomme blant
annet hallusinering som gjer at personopplysningene
ngdvendigvis ikke er korrekte. Det er sannsynlig at M365 Copilot
vil kunne finne pa ting som bade er usann og feilaktig.

Informasjon om dette vil innga i informasjonen som gis de
registrerte i form av personvernerklaering og tilgjengeliggjering av
DPIA, samt oppleering i organisasjonen.

Vil den registrerte ha
en seerskilt forventning
om privatliv?

Ja, den registrerte vil i en del behandlinger ha en seerskilt
forventning om privatliv.

Personopplysninger innhentes fra kilder som blant annet Teams
chat og epost. Den registrerte vil ha en saerskilt forventning om
at informasjon i den enkeltes epostkasse og Teams chat er
private, og vil derav kommunisere pa en mer privat mate enn nar
man kommuniserer apent i Teams.

Vil det behandles
personopplysninger
om barn, pasienter
eller andre kategorier
av personer som
defineres som
sarbare?

Ja, det kan forekomme behandling av personopplysninger om
personer som defineres som sarbare, eksempelvis barn,
pasienter, forskningsdeltakere etc.

Selv om NTNUs hovedformal med bruk av M365 Copilot som
verktay ikke innebaerer behandling av ovennevntes kategorier
registrerte, vil det kunne forekomme behandling av dette, da
Copilot og Graph’en har tilgang til eksempelvis all epost i

epostkassene til brukerne, samt alle filer som brukerne har




tilgang til. | disse omradene vil det kunne forekomme behandling
av ovennevnte kategorier registrerte og seerskilte kategorier
personopplysninger.

Finnes det tidligere
erfaring med
tilsvarende type
behandling?

Ja og nei. Forskningsmiljg ved NTNU er ledende
kompetansemiljg nasjonalt og har jobbet med problemstillinger
knyttet til bruk av sprakmodeller og kunstig intelligens i en
arrekke allerede. Tilgjengelige verktay som ChatGPT og
Grammarly har veert kjent og flittig i bruk samfunnet en stund, og
NTNU har tidligere laget generelle retningslinjer og retningslinjer
for spesielle omrader allerede (eksamen og undervisning)
https://i.ntnu.no/wiki/-

/wiki/Norsk/Kunstig+intelligens+i+undervisning+og+vurdering

NTNU har tilgjengeliggjort Microsoft Copilot (tidligere Bing Chat
Enterprise) for alle studenter og ansatte. Bruk av denne
versjonen av «Copilot-verktgy» vil anses som en forberedelse og
en opplaering av organisasjonen i bruk av kunstig intelligens og
sprakmodeller. | den forbindelse vil bade NTNU som
behandlingsansvarlig og de registrerte erfare ansvaret som
behandlingsansvarlig, og hvordan bruke et slik verktgy som
registrert. Denne bruken vil til en viss grad kunne tilsi at bade
NTNU som behandlingsansvarlig og de registrerte har erfaring
med en lignende behandling.

Beskriv eventuelle
relevante fremskritt
innen teknologi eller
sikkerhet

Utdrag fra https://snl.no/sprakmodell (05.06.2024):
«Nyere sprakmodeller

Med fremveksten av dyplaering og store mengder tilgjengelige
data, som oftest fra internett, har moderne sprakmodeller basert
pa maskinleering blitt den vanligste maten a modellere sprak pa. |
stedet for a telle forekomster av ordkombinasjoner eksplisitt,
bruker man i dag nevrale nettverk for & leere sammenhengen
mellom ord implisitt.

Oppgaven nettverket far, er typisk a gjette neste ord gitt en
foregaende sekvens. Til @ begynne med vil modellen gjette helt
tilfeldig, men etter hvert som den har gjettet nok ganger, og har
sett enormt store tekstmengder, vil den begynne & danne seg et
godt bilde av hva som typisk falger en gitt kontekst. Denne typen
modellering er kjent som autoregressiv spréakmodellering, og det
er vanligvis dette som ligger til grunn for de mest allment kjente
sprakmodellene, som for eksempel de vi finner i chatbots.

Moderne sprakmodeller basert pa maskinleering har mange
fordeler. De har evnen til a fange opp komplekse spraklige
nyanser fra store mengder data, og de kan generere tekst som
er sammenhengende og virker naturlig. De kan ogsa tilpasses til
ulike sprék og domener. Imidlertid krever de ogsa store mengder
data, og de er ofte komplekse a implementere og forsta.»




Finnes det noen
navaerende tilfeller av
allmenn bekymring for
den beskrevne maten
a behandle
personopplysninger
pa?

Ja, i aller hgyeste grad. Dette gjelder seerlig i forbindelse med
utgvelse av offentlig myndighet:
e Dutch scandal (diskriminerende algoritmer)
e Eksamensjuks
e Forvaltningsrevisjon fra Riksrevisjonen: Bruk av kunstig
intelligens i staten
e Diskriminering, manglende likebehandling osv osv. For
eksempel https://www.bufdir.no/aktuelt/ny-rapport-lite-
kunnskap-og-kompetanse-om-kunstig-intelligens-og-
diskriminering/

Den beskrevne maten & behandle personopplysninger pa i M365
Copilot tilsier ikke at dette skal veere en direkte bekymring, men
problemstillingene fra eksemplene over gjelder bruk av kunstig
intelligens og utgvelse av offentlig myndighet generelt som det er
viktig at er godt kjent i organisasjonen.

Dette er et verktgy som kan gjere det lettere for studentene a
fjukse. Det kan brukes til & «koke oppgaver», henvise til feil
referanser og tolke innhold helt feil. « Gode formuleringer» fra
verktagyet kan veere direkte sitat fra kjente og ukjente kilder, og
studenter kan bli tatt for plagiat/tekstlikhet selv om de aldri en
gang har lest den faktiske teksten.

Vil dere behandle
personopplysninger fra
ulike datasett, som er
innsamlet for ulike
formal og fra ulike

behandlingsansvarlige
?

Ja. Et datasett settes sammen med et annet datasett for & kunne
finne hittil ukjente sammenhenger. Vi kan ikke utelukke at
datasettene inneholder personopplysninger.

Grunnet maten M365 Copilot er bygd opp pa, vil en slik
behandling forekomme kontinuerlig ved bruk av M365 Copilot i
ulike applikasjoner i Microsoft 365. M365 Copilot vil samle inn
data, inkludert personopplysninger fra alle filer, epost,
chatmeldinger, kalenderoppferinger, etc, en bruker har tilgang til,
uavhengig av formalet de har blitt innsamlet for, og sammenstille
disse og kunne finne nye sammenhenger.

Ved forskningsprosjekt i samarbeid med andre
forskningsinstitusjoner er ofte NTNU databehandler. Det kan
forekomme datautlevering fra behandlingsansvarlig i
forskningsprosjekt, som deretter vil bli behandlet i NTNUs
Microsoft 365-tenant. M365 Copilot vil dermed kunne behandle
personopplysninger som er innsamlet fra ulike
behandlingsansvarlige og for helt andre formal. Dette ber tas
med i prosjektvurderinger.

Kobles ulike registre
for & gi ny type
informasjon om den
registrerte?

Ja. Med utgangspunkt i SNL sin betegnelse om hva et register er
(https://snl.no/reqister - IT ): «Register som en samling av
data Register kan brukes om en fil eller en tabell bestaende av
objekter eller poster. Register kan ogsa brukes om en samling av
tabeller og filer. Da er register et synonym for en database. |
dagligtale snakker vi om personregister, adresseregister,




bilregister, batregister, helseregistre, osv. Disse registrene er
egentlig databaser som bestéar av mange filer og tabeller. Det
finnes en rekke registre som forvaltes av offentlige etater [...].»

Ut fra beskrivelsen vil det forekomme sammenkobling av ulike
registre for & gi ny type informasjon om en registrert. Copilot i
Teams kan blant annet lese og analysere hvordan en registrert
har samhandlet i kanaler og chatmeldinger i Teams, i
epostutvekslinger og i filer, og deretter analysere den registrertes
humar.

6. Identifisering og oversikt
Behandlingsansvarlig: [NTNU
Felles Nei

behandlingsansvarlig:

NTNU har i denne DPIAen vurdert Microsoft kun som
databehandler, og ikke felles behandlingsansvarlig. Dette bar pa
sikt revurderes, i trad med EDPS sin undersgkelse av EU-
kommisjonen sin bruk av Microsoft 365:

https://www.edps.europa.eu/press-publications/press-
news/press-releases/2024/european-commissions-use-
microsoft-365-infringes-data-protection-law-eu-institutions-and-
bodies en

Databehandler(e):

Microsoft

7. Mottakere av personopplysninger
Beskriv alle NTNU som behandlingsansvarlig
mottakere/kategorier  [Microsoft som databehandler

av mottakere av
personopplysninger

Microsofts underleverandgrer

Hvordan deles
personopplysningene
mellom avdelinger
internt i
virksomheten?

M365 Copilot far tilgang til akkurat det samme som brukeren har
tilgang til. Ettersom ansatte jobber og deler informasjon og
personopplysninger pa tvers av enheter, vil personopplysninger
som brukeren har tilgang til deles internt i organisasjonen. M365
Copilot bruker Microsoft Graph som fungerer slik at den sammen
med M365 Copilot gir tilgang til organisasjonens data, men kun
data som brukeren allerede har tilgang til. M365 Copilot har
tilgang til alle apne team og dokumenter, dette er informasjon
inkludert personopplysninger som kan deles internt i
organisasjonen, ogsa pa en utilsiktet mate.

Se Utfyllende vurdering: Punkt 1.7 — Mottakere av
personopplysninger

Hvilke eksterne
virksomheter deles

Personopplysningene deles med databehandler og

databehandlers underleverandgrer. Det kan ogsa forekomme




personopplysningene
med? Hvis ja, for hvilke
formal og med hvilke
rettslige grunnlag?

deling av personopplysninger til eksterne aktgrer via web plugin
og tredjepartsapplikasjoner.

Rettslig grunnlag: Personvernforordningen artikkel 6, nr. 1
bokstav f — Berettiget interesse

Se utfyllende vurdering: Punkt 1.4 — Behandlingens formal

Overfgres
personopplysningene
til land utenfor
EU/E@S-omradet
(tredjestater), jf. art. 44-
497 Hyvis ja, hva er det
rettslige grunnlaget for
det?

Microsoft oppgir at data fra kunder i EU blir behandlet innenfor
EU Data Boundary. EU Data Boundary er en geografisk definert
grense som Microsoft behandler og lagrer kundedata og
personopplysninger for sine skytjenester, inkludert Microsoft 365.
Dette innebeerer alle EU- og EFTA-land. Microsoft definerer
kundedata som all data, inkludert all tekst, lyd, video, bildefiler og
software, som er tilgjengeliggjort for Microsoft.

Ifalge Microsofts dokumentasjon vil det i noen tilfeller bli overfort
kundedata (inkludert personopplysninger) utenfor EU Data
Boundary. Dette kan skje i form av at teknisk personell fra
Microsoft ma aksessere kundedata eller pseudonymiserte
personopplysninger. Data blir ikke lagret utenfor EU Data
Boundary selv om dataen aksesseres utenfra, videre oppgir
Microsoft at de benytter kryptering som sikkerhetstiltak for &
beskytte data under overfgring.

M365 Copilot har tilgang til websgk for & forbedre svar pa
prompts fra brukeren. Copilot henter informasjon relatert til
brukerens prompt fra Bing search index. Copilot bruker ikke den
opprinnelige prompten til & sgke, men lager en ny tekst.
Microsoft oppgir at bruker-ID og tenant-ID ikke er koblet mot
soket som er sendt til Bing Search API.

Ved bruk av tredjepartsapplikasjoner, Dataverse + power
platform og plug-ins kan overfering til tredjeland forekomme.
Dette ma vurderes fortlgpende i forvaltning av Microsoft 365.

Se Utfyllende vurdering: Punkt 1.7 B — Mottakere av
personopplysninger — overfaring til tredjeland»

Beskriv hvilke
forholdsregler som tas
for & beskytte
personopplysninger

Forholdsregler for ansatte med tilgang til NTNUs systemer:

Alle ansatte med tilgang til systemet skal veere ansatt ved NTNU
og er dermed underlagt gjeldende regelverk som til enhver tid
gjelder for statens ansatte (Forvaltningslovens regler for
inhabilitet, taushetsplikt osv). Alle skal gjennomfere nadvendig
oppleering, signere IKT-reglement og falge styringssystem for
informasjonssikkerhet.

IT-avdelingens ansatte med administratortilganger er underlagt

egne retningslinjer og rammeverk for sikker drift, tilgang osv:




https://i.nthu.no/wiki/-/wiki/Norsk/Informasjonssikkerhet+-

+retningslinjer

Retningslinje for arbeid med sikkerhetskultur og oppleering
Retningslinje for avviksmelding og avvikshandtering innen
informasjonssikkerhet og personvern

Retningslinje for behandling av personopplysninger
Retningslinje for digital beredskap, hendelses- og
krisehandtering

Retningslinje for informasjonssikkerhet i leverandgrforhold
Retningslinje for klassifisering av informasjonsverdier
Retningslinje for kryptografiske kontroller

Retningslinje for nettverks- og informasjonsoverfaring
Retningslinje for operativ sikkerhet

Retningslinje for risikostyring for informasjonssikkerhet
Retningslinje for sikring av personlig IKT-utstyr
Retningslinje for tilgangskontroll

Er alle databehandlere
identifisert, og er
forholdet til dem avklart
gjennom avtaler, jf. art.
28 nr. 3?

Microsoft er databehandler, og har egne avtaler med sine
underleverandgrer (underdatabehandlere).

NTNU har innfgrt sektoravtalen med Microsoft og har dermed
akseptert Microsofts «Terms and conditions». Ved a akseptere
disse vilkarene, inngas ogsa databehandleravtalen med
Microsoft. Databehandleravtalen som er inngatt er en standard
databehandleravtale.

Gir databehandleren
tilstrekkelige garantier
for at egnede tekniske
0g organisatoriske
tiltak som sikrer at
behandlingen er i
samsvar med
forordningen, vil
gjennomfgres?

Microsoft oppgir at de gir tilstrekkelige garantier for at tekniske
o0g organisatoriske tiltak som sikrer behandlingen vil
gjennomfares.

8. Dataflyt, lagring og mellomlagring

Hvordan overfgres og
tilgjengeliggjeres
personopplysningene?

Data, inkludert personopplysninger, tilgjengeliggjeres via
Microsoft Graph hvor innhold kobles sammen, for
eksempel filer, chat-meldinger, epost, samhandlinger i
Teams etc.




Se skisser over dataflyt i «Utfyllende vurdering: Punkt 1.8
— Dataflyt, lagring og mellomlagring» og i punkt 3 i DPIA

Hvor og hvor lenge lagres
personopplysningene ulike
steder?

Innstillinger for lagring, mellomlagring og sletting er
tilgjengelig for organisasjonens administratorer. Microsoft
opererer med «retention policies» (retningslinjer for
oppbevaring) som kan administrerers pa ulike mater for
de ulike appene i «Modern work»-plattformen. «Retention
policies» kan implementeres for & bestemme hvor lenge
data skal behandles (lagres), og hva som skal skje med
dataene nar de ikke lenger er ngdvendige.

Se utfyllende vurdering: Punkt 1.8 — Dataflyt, lagring og
mellomlagring»

Hvor lenge lagres
personopplysningene etter at
formalet ved behandlingen er
over, far de slettes? Nar skal
opplysningene slettes? Er det
utarbeidet sletterutiner?

«Retention policies» kan implementeres for & bestemme
hvor lenge data skal behandles (lagres), og hva som skal
skje med dataene nar de ikke lenger er ngdvendige.

Se utfyllende vurdering: Punkt 1.8 — Dataflyt, lagring og
mellomlagring»

Er
personopplysningssikkerheten
tilstrekkelig ivaretatt?

VVed bruk av M365 Copilot vil det totalt sett behandles
store mengder personopplysninger i flere ulike
applikasjoner innenfor Microsofts «Modern work»-
plattform. For & vurdere hvorvidt
personopplysningssikkerheten ved bruk av M365 Copilot
er ivaretatt, har vi tatt utgangspunkt i felgende
klassifisering av informasjon: «apen», «intern», «fortrolig»
og «strengt fortrolig».

| kategorien «apen informasjon» vurderes det dithen at
det ikke er stor risiko om informasjon i denne kategorien
deles eller tilgjengeliggjeres. Personopplysninger vil
finnes i denne kategorien, men vil vaere av den karakter
som er offentlig delt. | kategorien «intern informasjon»
finnes informasjon som kun skal veere tilgjengelig for
ansatte med formalstjenlig behov. Eksempler kan veere
arbeidsdokumenter, informasjon som er unntatt
offentlighet og mange typer personopplysninger.
Behandling av interne data i NTNUs Microsoft-tenant
anses som tilfredsstillende.

Fortrolig informasjon er informasjon som kan skade
offentlige interesser, enkeltpersoner eller
samarbeidspartnere hvis informasjonen kommer pa
avveie. Personopplysninger under seerlig kategori faller

innunder denne kategorien.




M365 Copilot er ikke godkjent for strengt fortrolig
informasjon.

Se utfyllende vurdering: Punkt 1.8 B —
Personopplysningssikkerhet»

9. Informasjonssikkerhet

Gjennomga den funksjonelle
beskrivelsen av alle
behandlinger og om alle aktiva
som skal brukes er identifisert

Microsoft 365 plattformen brukes i stor grad innenfor
bade forskning, utdanning og administrasjon. Plattformen
brukes til behandling, lagring og kommunikasjon av
informasjon og er godkjent for lagring og behandling av
informasjon opp til Fortrolig, gitt at den krypteres.

Ifelge dokumentasjonen, deler M365 Copilot data kun
internt pa egen «tenant». Systemet forholder seg til
‘Semantic index’ og brukere vil kun fa tilgang til innhold
de allerede har tilgang til ved sgk eller sammenstilling av
informasjon i M365 Copilot. Dette vil si at fra Microsoft sin
side tilfgrer ikke M365 Copilot noen endring pa
informasjonssikkerheten i NTNU sin tenant, men hvordan
dette oppleves fra NTNU sin side er ikke ngdvendigvis
likt. M365 Copilot utfordrer en del innstillinger i NTNUs
tenant som tidligere er tenkt har veert tilstrekkelig, men
med innfgring av M365 Copilot ikke blir det.

De viktigste omradene for NTNU & ha kontroll pa i denne
sammenheng er folgende:

Tilganger/tilgangsstyring ma vaere korrekte
Klassifisering av informasjon (labels i M365
applikasjoner)

Prompt injection attacks

Sikkerhetskultur

Se utfyllende vurdering: Punkt 1.9 —
Informasjonssikkerhet

Tas ny teknologi i bruk, eller
brukes eksisterende teknologi
pa en ny mate?

Ny teknologi tas i bruk, men tilgangsstyring og
driftsteknologi gjenbruker samme teknologi som er godt
kjent i Microsoftplattformen.

Har virksomheten bygget
systemet fra grunnen av eller
er det kjopt ferdig (som
hyllevare) fra ekstern
leverandgr og deretter
installert hos dere?

Ekstern tjeneste i sky (SaaS — «Software as a service»).

Er programvaren utviklet med
innebygd personvern og
personvern som
standardinnstilling?

Leverandaren beskriver hvordan de mener personvern er
ivaretatt i sin dokumentasjon. Microsoft oppgir at blant

annet EU data boundary ivaretar EU-brukere, mulighet til
sletting av Copilot chat log, informasjon om web plugin og




tilgangsstyring innenfor tenant som eksempler pa
innebygd personvern og personvern som
standardinnstilling.

NTNU vurderer disse tiltakene m.fl. dithen at
leverandgren har noen personverninnstillinger integrert i
verktgyet som kan administreres av administratorer i
organisasjonen, men det finnes funksjoner i verktgyet
som overstyrer «personvernvennligheten». Eksempler pa
dette er

- Microsoft opplyser om at all data blir behandlet
innenfor EU data boundary for EU-brukere,
inkluderer dette ikke eksempelvis informasjon om
at aksessering fra teknisk support kan forekomme
fra land som kategoriseres som tredjeland, videre
kan bruk av web plug-in medfgre datalekkasje
utenfor EU.

- Chat-loggen kan aksesseres av administratorer i
organisasjonen via eDiscovery. Det er uklart for
NTNU om sletting av egen logg ogsa medfgrer
sletting av loggen som administrator kan se

- For at tilgangsstyring skal fungere pa tenkt mate er
organisasjonen avhengig av et visst niva pa
«orden i eget hus».

A forvalte Microsoft 365
innebaerer kontinuerlig oppfalging av Microsoft sin
roadmap for utvikling.




Utfyllende vurderinger punkt 1.2 - 1.9

Utfyllende vurderinger til alle punkter falger nedenfor.

Punkt 1.2 og 1.3 — Behandlingens art og behandlingens omfang

Hvordan skal personopplysningene samles inn:
Personopplysningene som behandles av M365 Copilot samles inn pa ulike mater, for
eksempel:

- fra kjernesystemer (navn, epostadresse, brukernavn osv)

- at den registrerte selv oppgir sine egne personopplysninger (for eksempel direkte
i epost eller dokumenter),

- andre har oppgitt personopplysninger om den registrerte (lager dokumenter med
andre sine opplysninger)

- Opptak av mgter i Teams og transkripsjon (kan ogsa veere fysiske mater i rom
hvor Teams lytter inn)

- Samhandling med M365 Copilot ved prompts og svar kan fgre til innsamling av
personopplysninger da en bruker kan skrive inn personopplysninger, be om a fa
personopplysninger i svaret og personopplysninger kan genereres i M365
Copilots respons.

Listen er ikke uttemmende, men felles for de alle er at store deler av
personopplysningene allerede er samlet inn.

| tillegg til direkte identifiserbare personopplysninger nevnt over vil det samles inn
indirekte personopplysninger via de registrertes bruk av verktgyene i Microsofts «Modern
work» plattform. Dette er personopplysninger som samles inn via bruk de registrerte selv
utfgrer, som for eksempel deling av personopplysninger i chat i Teams, lagring av filer
med personopplysninger eller deling av personopplysninger i filer og epost i Outlook.

Bruk av verktagyene farer til kontinuerlig fremtidig innsamling av personopplysninger.

Nye personopplysninger som lages eller sammenstilles av M365 Copilot

Er det mulig at M365 Copilot lager nye personopplysninger eller sammensetning av
informasjonskilder som kan bli direkte eller indirekte identifiserbare personopplysninger?
For eksempel adferdsdata som kan identifisere kjgnn.

o Vurdering: Ja! Du kan sparre M365 Copilot om hvilken sinnsstemning en
navngitt person er i, og den vil kunne komme til & svare. | eksempelet
nedenfor er Heine Skipenes sin samhandling med Silje Blichfeldt brukt av
Silje. Heine Skipenes far ingen varsel eller mulighet til a vurdere at dette
har skjedd. Vurdering av «mood» knyttet til faktisk person er a regne som
en ny personopplysning og vurdering av tekstlig innhold.



what mood would you say heine skipenes was in last week?

Based on the interactions from last week, Heine Skipenes seemed to be in a positive and collaborative mood.
They engaged in light-hearted exchanges, showed enthusiasm for various projects, and expressed interest in
event participation and planning. For instance, they joked about using only the blue boxes they have access to
and showed excitement about collaboration requests and artificial intelligence discussions. These interactions
suggest a mood that is both professional and amiable. If you require more specific insights or have further
questions, feel free to ask.
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Figur — Skjermbilde Testprompt fra 7. april — “mood”

Hvordan og hvor lenge skal personopplysningene lagres:
Personopplysningene som behandles av M365 Copilot lagres pa ulike mater:
- Brukerdata lagres direkte i et Microsoft-verktay sin kobling til NTNUs Microsoft
tenant
- Filer som kan inneholde personopplysninger kan veere lagret i en brukers
OneDrive, SharePoint, pa en epostkonto, i chatlogger i Teams
- Chatloggen med M365 Copilot for hver enkelt brukers logg ligger lagret i en
mappe i Exchange som brukeren selv ikke har tilgang til

Listen er ikke uttemmende, men det er en fellesnevner at noder/verktay og koblinger
som blir gjort tilgjengelig for Graph blir behandlet av M365 Copilot og indeksert.

Ved a samhandle med M365 Copilot ved at en registrert legger inn prompts og mottar
svar, vil Microsoft lagre data om samhandlingen. Hva som er skrevet, hvilket svar M365
Copilot har reagert med og informasjon som brukes til & forankre M365 Copilots svar.
Disse dataene behandles og lagres i samsvar med kontraktsmessige forpliktelser i
forbindelse med organisasjonens gvrige innhold i Microsoft 365. NTNU har pr.
[02.04.2024] ikke klart for seg hva dette innebeerer.

Merknader

- Filer som inneholder personopplysninger gjort tilgjengelig for M365 Copilot kan bli
behandlet nar som helst sa lenge filene ikke er slettet eller gjort utilgjengelig for
M365 Copilot (flyttet til eget lagringsomrade eller klassifisert/pafart sensitivity
label)

- En bruker kan slette filer og egne personopplysninger i input/output, men vi kan
ikke garantere at informasjonen faktisk blir slettet hos Microsoft hvis ikke dette
eksplisitt er omtalt i de kontraktsmessige forpliktelsene.

Hvordan skal personopplysningene brukes:

Nar M365 Copilot far tilgang til personopplysninger via Microsoft Graph kan
opplysningene bli behandlet. M365 Copilot beskriver selv hvordan dette gjeres pa
folgende mate:



«Microsoft Graph er porten til data og intelligens i Microsoft 365. Den gir en enhetlig
programmeringsmodell for a fa tilgang til data fra Microsofts skytjenester, Windows og
Enterprise Mobility + Security, samt for a utvide opplevelser i Microsoft 365.

1. Hva er Microsoft Graph?

o Microsoft Graph er en API (Application Programming Interface) som gir
utviklere muligheten til & samhandle med data og tienester i Microsoft 365.

o Den gir tilgang til en rekke funksjoner, inkludert brukerprofiler, e-post,
kalendere, filer, kontakter, grupper, sikkerhet, enheter og mye mer.

o Microsoft Graph gir en enhetlig mate & programmere mot data fra ulike
Microsoft-tjenester.

2. Hvordan fungerer Microsoft Graph?

o Indeksering av data er en viktig del av Microsoft 365, og det er ogsé en
del av hvordan Microsoft Graph fungerer.

o Microsoft Graph indekserer innhold og signaler fra de fleste Microsoft
365-applikasjoner i organisasjonen din. Dette inkluderer e-post,
dokumenter og annet innhold.

o Nar du sgker etter noe, bruker Microsoft Graph indeksen til a rangere de
mest relevante resultatene basert pa signaler som personlige forbindelser
og sosiale relasjoner.

o Semantic Index er en ny funksjon i Microsoft 365-s@k som bruker
Microsoft Graph for & bedre samhandle med dine personlige og
organisatoriske data. Den skaper en ny indeks som muliggjor fremtidige
sgke- og Copilot-opplevelser. Den falger sikkerhets- og policyreglene til
Microsoft Graph. Bare innhold som en bruker har tilgang til, vises i soket
eller i Microsoft Copilot.

3. Hvordan hjelper den semantiske indeksen med a administrere dataene
dine?

o Den semantiske indeksen forbedrer funksjonene i Microsoft 365 som lar
deg finne relevant innhold basert pa ngkkelord, personlige preferanser og
sosiale forbindelser.

o Den oppretter vektoriserte indekser som muliggjar konseptuell forstaelse.
Dette hjelper deg med a finne det du leter etter og fa tilgang til
organisatorisk innhold.

o En vektor er en numerisk representasjon av et ord, bildepiksel eller annet
datapunkt. Vektoren er ordnet eller kartlagt med naerliggende tall for &
representere likhet. »

Microsoft oppgir at data ikke deles med tredjeparter, eller brukes til trening av M365
Copilot eller andre Kl-funksjonalitet med mindre dette er godtatt av overordnet lokal
administrator av tjenesten (hele tenant). M365 Copilot overvaker prompts og respons for
a avdekke misbruk, for eksempel sgk pa bombeoppskrifter, men denne dataen lagres
ikke.

Merknader:
e Bruk av sensitivity labels gjor at M365 Copilot ikke bruker klassifisert data nar den
gir svar, men vi kan ikke garantere at dataene ikke blir lest eller behandlet av
M365 Copilot (?)



Systematisk behandling av personopplysninger
M365 Copilot vil kontinuerlig bearbeide og analysere brukernes data. Den vil bearbeide
de dataene den far tilgang til, og en bruker vil ikke kunne merke at behandlingen skjer.

Merknader:
e Vi har ikke funnet grunnlag for a si noe annet enn at det er mulig at M365 Copilot
kan behandle filer og personopplysninger selv uten at et menneske har instruert
den om a gjare det. Vil den reindeksere innhold kontinuerlig for eksempel? Vil
reindeksering fare til endret oppfatning/tolkning av innhold i et dokument som
igjen kan gi et annet svar seinere?

Innspill til risikoreduserende tiltaksliste i DPIA:

e Administrator ved NTNU skal gjennomga alle innstillinger og tilse at disse er satt
til mest personvernvennlig, slik at NTNU kan sikre de registrertes rettigheter og
frineter, og etterleve personvernforordningen

e Gjennomga kontraktsmessige forpliktelser i forbindelse med organisasjonens
gvrige innhold i Microsoft 365

e Gjennomga tilgangsstyringsrutiner

¢ Gjennomga internkontrollrutiner informasjonssikkerhet.

e Oppleering av ansatte i lagring og forvaltning av data

Punkt 1.4 — Behandlingens formal

Behandlingens formal i driftsfasen:

Det er komplisert a definere ett eller flere klare og tydelige formal for bruk av M365
Copilot i trad med Personvernforordningens artikkel 5 og 6. M365 Copilot er bygd som en
tilleggsfunksjonalitet inni allerede eksisterende verktgy som tekstbehandling, epost,
regneverktgy osv. Behandlingens formal ma derfor ses i direkte sammenheng med
bruken av allerede eksisterende verktay hvor M365 Copilot blir en "forsterker" bade med
tanke pa effektivitet, behandlingsomfang av personopplysninger og risiko.

Bruken av M365 Copilot kan direkte relateres til NTNUs egne retningslinjer for behovet
for vurdering av personvernkonsekvenser: «Punkt 8. Innovativ bruk eller anvendelse av
ny teknologisk eller organisatorisk lgsning [...] bruk av ny teknologi som defineres «i
samsvar med det oppnadde nivaet av teknisk kunnskap» kan medfare behov for a
gjennomfagre en vurdering av personvernkonsekvenser. Grunnen til dette er at
anvendelse av ny teknologi kan medfare nye former for innsamling og bruk av
personopplysninger, eventuelt med hay risiko for den enkeltes rettigheter og friheter. De
personlige og sosiale konsekvensene ved anvendelsen av ny teknologi kan vaere
ukjente. En vurdering av personvernkonsekvenser hjelper den behandlingsansvarlige a
forsta og handtere slike risikoer. For eksempel kan visse «tingenes internett»-
applikasjoner fa betydelige konsekvenser for den enkeltes dagligliv og privatliv, og kan
derfor kreve en vurdering av personvernkonsekvenser.» (https://i.ntnu.no/wiki/-
/wiki/Norsk/Vurdere+personvernkonsekvenser)

Pa bakgrunn av dette ma konklusjonen vaere at beskrivelse av behandlingens formal for
bruk av M365 Copilot ma ses i direkte sammenheng med bruk av allerede eksisterende



Microsoft-verktgy. Dette kan gjegres gjennom eksisterende rammeverk og oversikt over
saksprosesser i protokoll/behandlingsoversikt. Bruk av verktay med innebygd kunstig
intelligens og M365 Copilot saerskilt ma kartlegges, dokumenteres og vurderes pr.
saksprosess av den prosessansvarlige.

Brukes personopplysninger for 4 avdekke ukjente sider eller for a gjenkjenne
monstre ved den registrerte?

Gjennom testing av NTNU funnet funksjoner ved M365 Copilot som kan medfare bruk av
personopplysninger for & avdekke ukjente sider, eller for a gjenkjenne mgnstre ved den
registrerte. For eksempel ved bruk av funksjonene Draft og Coach i Outlook, vil M365
Copilot kunne bruke personopplysninger som ligger i den enkeltes epostkasse. Dette kan
vaere ens egne personopplysninger, men ogsa andre registrertes personopplysninger
som er omtalt i lagrede eposter. M365 Copilot kan analysere alle eposter i epostkassen,
og eksempelvis gjenkjenne at en registrert har et mgnster ved sin kommunikasjon, og
deretter forsla endringer som kan gjgre at den registrerte endrer atferd. Eksempler pa
dette kan veere at M365 Copilot gjenkjenner personer og tema som gjennomgaende i en
brukers epost, og foreslar endringer i brukerens atferd/samhandling med gitte person.
Dette er funksjoner ved verktgyet som NTNU anses a brukes til &8 avdekke ukjente sider
eller gjenkjenne mgnstre ved den registrerte.

Draft

Funksjonen «Draft» kombinerer LLMs med data i hver brukers Outlook som kilde.
Funksjonen kan oppsummere lange epost-trader og trekke ut viktige seksjoner og
poenger fra flere eposter. Funksjonen kan ogsa lage nye eposter eller besvare en epost
via prompting, hvor man kan velge tonen i spraket i eposten, eller man kan velge at
M365 Copilot skriver eposten med utgangspunkt i hvordan brukeren selv skriver epost.
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Figur: Screenshot fra M365 Copilot Demo: Outlook (kilde: Microsoft)
Coaching

Med funksjonen Coaching i Outlook, kan M365 Copilot se gjennom en epost brukeren

har skrevet, og komme med forslag til forbedringer av teksten i form av a endre sprakets
tone, klarhet og leserfglelsen. Eksempel pa dette er at en epost som har et uklart sprak

med tegn pa usikkerhet hos avsender, kan fa forslag fra M365 Copilot pa hvordan gjere
spraket mer selvsikkert. Bruksomrader for denne funksjonen kan for eksempel veere nar

epost skal sendes til leder eller sende en epost med beslutning til potensielle sgkere.
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Andre eksempler som avdekkes ved testing av funksjoner i M365 Copilot er verktayets
muligheter til & bruke en registrerts personopplysninger fra eksempelvis chat, filer og
epost, for sd & sammenstille disse opplysningene til & avdekke hvilket humgar den
registrerte er i basert pa personopplysninger i disse kildene. M365 Copilot kan ogsa
bruke personopplysninger fra transkripsjoner og opptak av Teams-megter, oppsummere
og sammenstille oppfalgingspunkter, men ogsa avdekke hvem som snakket mest og
minst i mgtet, og hvilket humgr de ulike deltakerne befant seg i under matet.

what mood does Heine seem to be in, based on the latest messages?

Based on the |atest messages. Heine Skipenes seems to be experiencing a range of emotions. In a recent

meeti

g he

ressed frustration and dissatisfaction with various aspects of his work situation, including
difficulties in obtaining funding for competence development, lack of clarity from his section leader, and
concerns about the contract situation with Crayon and Microsoft. He used strong language to convey his
negative emotions. such as "guffent.” "darlig.” “pokker meg.” "drit lei.” "fucka.” "muggen stemning,” and
Jesus christ.” 1

In a Teams chat. he shared a moment of excitement about an ice cream machine and popcorn. which suggests
2 lighter, more positive mood at that time. 2

Overall, it seems that Heine Skipenes is dealing with a mix of professional frustrations and moments of lighter,
more casual interactions. If you need further details or assistance, please let me know
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Figur — Skjermbilde Testprompt fra 12. april — “mood”



hwem var sur eller misforngyd i

metet?
Copilot 11:37 (]
Det er vanskelig & svare med sikkerhet

pa hvem som var su
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mgptet, siden jeg ikke kan spekulere

eller forsoke a tolke folks falelser

intensjoner
kan bare basere
sagt | mptet. Ut

fra det kan jeg nevne noen mulige

meg pa det som

kandidater:
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sin ofte og at

vanskelig a vurdere
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Figur - Skjermbilde av testprompt 12. april "Hvem var sur eller misforngyd i matet”

Vil personopplysningene viderebehandles til nye eller andre formal?

Da NTNU testet M365 Copilot ble det identifisert funksjoner som gjar at
personopplysninger samlet inn for ett formal vil bli viderebrukt til nye eller andre formal.

| og med at M365 Copilot bruker personopplysninger som kan ligge lagret i epostkasser,
Teams chat og annen samhandling mellom brukere, kan man anse at
personopplysningene vil bli viderebehandlet til nye eller andre formal.

Det er derfor ngdvendig a vurdere tekniske og organisatoriske tiltak fortlgpende for &
motvirke feilaktig bruk.

Merknader:
- Se ogsa vurdering med eksempel fra 1.2
- Formal ma konsolideres med innspill og tilbakemeldinger fra arbeidsgrupper pa
NTNU som vurderer bruk av kunstig intelligens i forskning og utdanning
- Vi ma ta utgangspunkt i at M365 Copilot vil komme til & gjgre det som brukerne
ber den om a gjare.



Innspill til risikoreduserende tiltaksliste i DPIA:

- Administrator ved NTNU skal gjennomga alle innstillinger og tilse at disse er satt
til mest personvernvennlig, slik at NTNU kan sikre de registrertes rettigheter og
frineter, og etterleve personvernforordningen

- Gjennomga kontraktsmessige forpliktelser i forbindelse med organisasjonens
gvrige innhold i Microsoft 365

- Gjennomga tilgangsstyringsrutiner

- Gjennomga internkontrollrutiner informasjonssikkerhet.

- Oppleering av ansatte i lagring og forvaltning av data

Punkt 1.5 — Sammenhengen behandlingen utfagres i (kontekst)

Hvilke kilder brukes for innhenting av personopplysninger?

NTNU som behandlingsansvarlig innhenter personopplysninger som kontinuerlig
behandles i verktgyet M365 Copilot. Personopplysningene behandles i alle applikasjoner
innenfor «Modern work»-plattformen, eksempelvis Teams, Word, Excel og Outlook.

Alle Microsoft sine tjenester er koblet sammen gjennom kjernetjenesten i «Microsoft
Graph»: «Microsoft 365 core services: Bookings, Calendar, Delve, Excel, Microsoft 365
compliance eDiscovery, Microsoft Search, OneDrive, OneNote, Outlook/Exchange,
People (Outlook contacts), Planner, SharePoint, Teams, To Do, Viva Insights». Alle
personopplysninger vil behandles pa tvers av de ulike tjenestene.

Eksempler pa kilder personopplysninger innhentes fra via M365 Copilot:

Profiler: M365 Copilot henter personopplysninger fra de registrertes profiler. Dette
inkluderer navn, brukernavn, e-postadresser, lokasjon, preferanser og interesser.
Brukerprofilene er opprettet av administrator i organisasjonen nar en bruker blir lagt til
eller skal fa tilgang.

Dokumenter: Ved bruk av verktgyet kan M365 Copilot fa tilgang til personopplysninger
som ligger i dokumenter som en bruker tar i bruk i verktgyet. Dokumenter som opprettes
av brukerne selv kan inneholde persondata om brukeren selv, eller om andre registrerte.
M365 Copilot kan opprette dokumenter som kan inneholde personopplysninger basert pa
input/ledetekst som en bruker legger inn, samt andre dokumenter som brukeren kan
legge referanser til i ledeteksten.

Eposter: M365 Copilot har tilgang til eposter som kan inneholde personopplysninger.
M365 Copilot leser og analyserer all epost i alle epostkasser en bruker har tilgang til.
Dette innebeerer potensiell behandling av store mengder personopplysninger om
brukeren selv og om andre registrerte. Det kan antas at mange brukere i organisasjonen
ikke har innarbeidet sletterutiner for epost som er mottatt og sendt.

Nettsider: M365 Copilot kan fa tilgang til nettsider som inneholder personopplysninger,
som navn, sosiale medieprofiler, kommentarer og anmeldelser. Nettsider besgkes og
vises av brukerne eller av M365 Copilot basert pa prompts/brukerinndata.

Teams: M365 Copilot far tilgang til personopplysninger som stammer fra brukernes
interaksjoner til eksempelvis innlegg eller meldinger i ulike Teams.



Chatlogger: Personopplysninger om selve brukeren og om andre registrerte i
chatmeldinger blir behandlet av M365 Copilot. Verktayet kan oppsummere meldinger fra
navngitte personer.

Merknader:

e Det kan virke som om M365 Copilot «sveiper» over tilgjengelige kilder hvis den
mener selv at den har behov for det. Hvis ikke prompten som brukeren stiller er
tydelig og presis vil M365 Copilot lete etter relevant informasjon andre steder, og
Vi klarer ikke a beskrive hvorfor eller hvordan den velger en kilde framfor en
annen.

| hvilken grad har den registrerte kontroll over sine opplysninger?

De registrerte har til en viss grad kontroll over egne personopplysninger som de selv
deler i epost utvekslinger og Teams chat meldinger og interaksjoner/reaksjoner pa
innlegg i Teams-kanaler, eksempelvis kan en bruker slette sin kommentar til et innlegg,
slik at denne ikke lenger er synlig for andre brukere i Teams.

En bruker kan ogsa slette egen historikk i M365 Copilot via Settings & Privacy
innstillinger. Dette kan inkludere sletting av egne og andre registrertes
personopplysninger.

En registrert kan be om innsyn i alle personopplysninger som er registrert om seg ved
NTNU. Den registrerte har rett til & fa utlevert en kopi av personopplysninger om seg
selv. Utfyllende informasjon pa
https://innsida.ntnu.no/wiki//wiki/Norsk/Personvernerkleering+NTNU

Den registrerte har ingen mulighet til & ha full kontroll over all behandling av sine
personopplysninger via M365 Copilot. Ved bruk av ovennevnte mekanismer kan en
registrert ha delvis kontroll over personopplysninger den selv legger inn i verktgy som
har M365 Copilot tilkoblet. Den registrerte har ikke kontroll over hvordan andre
brukere/registrerte behandler ens personopplysninger.

NTNU som behandlingsansvarlig vil kunne ha en viss grad av kontroll over de
registrertes personopplysninger ved bruk av M365 Copilot, men dette forutsetter at de
saksprosessene som tillater bruk av M365 Copilot i oppgaveutfarelsen ogsa kartlegger
bruk og registrerer dette i NTNUs behandlingsprotokoll. Det er viktig med gode
internkontrollrutiner for systematisk oppfalging av dette omradet.

Merknader:
e Huvilken risiko kan NTNU ta? Viktig a falge med pa utviklingen og sikre at
Microsoft gjar tilgjengelig oversikter og funksjonalitet som gjor at den registrerte
kan ha kontroll pa sine opplysninger

Vil dere behandle personopplysninger fra ulike datasett, som er innsamlet for ulike
formal og fra ulike behandlingsansvarlige?

Ja. Et datasett settes sammen med et annet datasett for & kunne finne hittil ukjente
sammenhenger. Vi kan ikke utelukke at datasettene inneholder personopplysninger.



Grunnet maten M365 Copilot er bygd opp pa, vil en slik behandling forekomme
kontinuerlig ved bruk av ulike applikasjoner i M365. M365 Copilot vil samle inn data,
inkludert personopplysninger fra alle filer, epost, chatmeldinger, kalenderoppfaringer,
etc, en bruker har tilgang til, uavhengig av formalet de har blitt innsamlet for, og
sammenstille disse og kunne finne nye sammenhenger.

Ved forskningsprosjekt i samarbeid med andre forskningsinstitusjoner er ofte NTNU
databehandler. Det kan forekomme datautlevering fra behandlingsansvarlig i
forskningsprosjekt, som deretter vil bli behandlet i NTNUs Microsoft 365-tenant. M365
Copilot vil dermed kunne behandle personopplysninger som er innsamlet fra ulike
behandlingsansvarlige og for helt andre formal. Dette bgr tas med i prosjektvurderinger.

Merknader:
e NTNU bgr vurdere om dette ogsa gjares gjeldende for bruk av shared channels.

Innspill til risikoreduserende tiltaksliste i DPIA:
e Gjor en egen vurdering av situasjoner der NTNU er databehandler

Kobles ulike registre for a gi ny type informasjon om den registrerte?

SNLs betegnelse om hva et register er (https://snl.no/reqister - IT ): «Register som en
samling av data Register kan brukes om en fil eller en tabell bestaende av objekter eller
poster. Register kan ogsa brukes om en samling av tabeller og filer. Da er register et
synonym for en database. | dagligtale snakker vi om personregister, adresseregister,
bilregister, batregister, helseregistre, osv. Disse registrene er egentlig databaser som
bestar av mange filer og tabeller. Det finnes en rekke registre som forvaltes av offentlige
etater[...].»

Med utgangspunkt i ovennevnte betegnelse vil det forekomme sammenkobling av ulike
registre for a gi ny type informasjon om en registrert. M365 Copilot i Teams kan blant
annet lese og analysere hvordan en registrert har samhandlet i kanaler og chatmeldinger
i Teams, i epostutvekslinger og i filer, og deretter analysere den registrertes humegr.

Punkt 1.7 — Mottakere av personopplysninger

Beskriv alle mottakere/kategorier av mottakere av personopplysninger
Personopplysningene som behandles av M365 Copilot blir behandlet av:

- NTNU (behandlingsansvarlig)

- Microsoft (databehandler) med underleverandarer

Merknader:
e Ansatte har tjenstlig behov for behandling av personopplysninger (utgvelse av
offentlig myndighet)
e Ansatte, studenter og gjestebrukere har behov for samarbeid og samskriving
e Far Microsoft delt behandlingsansvar ut fra sin rolle? Dette ma vurderes pa et
senere tidspunkt



Hvordan deles personopplysningene mellom avdelinger internt i virksomheten?
Ansatte jobber og deler personopplysninger pa tvers av interne organisatoriske enheter
(mellom for eksempel institutt og fakultet). Nar M365 Copilot aktiveres far verktgyet
tilgang til personopplysninger via Microsoft Graph og opplysningene kan bli behandlet.
Copilot with commercial data protection beskriver selv hvordan dette gjgres pa falgende
mate:«Microsoft Graph er et verktay som kan brukes til & dele personopplysninger og
data internt i en organisasjon pa en sikker og skalerbar mate. Microsoft Graph fungerer
sammen med Copilot ved a gi tilgang til organisasjonsdata, noe som gjar det mulig for
Copilot & gi mer relevante og kontekstuelle svar.»

Figur 1 lllustrasjon av Microsoft Graph

Personopplysninger kan deles enten aktivt eller utilsiktet, mellom ulike avdelinger, ulike
grupper og ulike registrerte i organisasjonen. Ved prompting med M365 Copilot vil man
ikke kunne veere sikker pa hvilken informasjon, filer eller dokumenter den henter
opplysninger fra, og lenker til. M365 Copilot henter utelukkende informasjon fra kilder
som brukeren allerede har tilgang til. Verktgyet far tilgang til alle apne Team og
dokumenter iblant annet den registrertes SharePoint, og kan dele dette med andre
registrerte ved prompting og mottak av svar fra M365 Copilot.

Eksempel:
- Personopplysninger kan deles internt i organisasjonen i Teams pa falgende mate:

1. Bruker legger inn prompt i chatvinduet i M365 Copilot i Teams. Prompt’en
kan inneholde forespgrsel om eksempelvis en navngitt person, men kan
ogsa inneholde en generell forespgrsel om eksempelvis forbedring av
tekst i Teams-meldinger.

2. M365 Copilot analyserer alle tilgjengelige dokumenter, epost, chatlogger
etc. jf. Graphskisse, som den brukeren har tilgang til. Dette innebzerer
ogsa innhold fra personer som ikke har sikret sine filer riktig (filene ma
vaere gjort aktivt tilgjengelig). Alle tilgjengelige filer kan veere blant kildene
som M365 Copilot bruker for & kunne gi et svar pa forespgrselen som
opprinnelig ble sendt.



Merknader:

- M365 Copilot referer til dokumenter, men det er ukjent om ogsa andre
dokumenter er behandlet for & fremskaffe svar pa prompt.

- Hvis du har tilganag til filer fra to institutt A og B og spa@r om noe som kun gjelder
institutt A, kan ogsa filer fra institutt B bli benyttet i utarbeidelsen av svar.

- Det er fri flyt mellom interne avdelinger i en organisasjon. Du som bruker ma
aktivt prompte (for eksempel «bruk bare datakilde fra «/filnavn» og kontroller svar
manuelt). Du skal veere veldig presis for ikke & behandle for mye data.

Innspill til risikoreduserende tiltaksliste i DPIA:
- Alle registrerte ma merke sine filer med «Sensitivity labels»

1. Alternativt: kjare script pa alle filer i tenant’en og klassifisere alle
uklassifiserte filer som intern/fortrolig/privat eller lignende (Vurder behov
for «Tante Sofie»-tjeneste)

- Oppleering — deling og forvaltning av data, og spesifikk oppleering i hvordan
prompte riktig.

Punkt 1.7 B — Mottakere av personopplysninger

Overfores personopplysningene til land utenfor EU/E@S-omradet (tredjestater), jf.
art. 44-49? Hvis ja, hva er det rettslige grunnlaget for det?

I henhold til personvernforordningen art. 45 kan en overfgring av personopplysninger til
tredjeland forekomme dersom tredjestaten har et tilstrekkelig beskyttelsesniva. EU-
kommisjonen har fattet adekvansbeslutninger for 10 land, og ytterligere 5 land med visse
unntak, som tilsier at det aktuelle landet har tilstrekkelig med beskyttelsesniva, og
overfgring til et av disse landene er @ sammenligne med overfgring av
personopplysninger internt i EU/EJS. Noen land har visse unntak, deriblant USA, hvor
aktuell leverandgr ma veere pa liste over sertifiserte virksomheter under EU-US Data
Privacy Framework.

Dersom det skal overfares personopplysninger til en stat uten at det foreligger en
adekvansbeslutning, kan overfgringen kun skje dersom databehandleren kan gi
ngdvendige garantier, jf. personvernforordningen art. 46, nr. 2. Det mest brukte
overfgringsgrunnlaget er «Standard contractual clauses».

Microsoft oppgir at data fra kunder i EU blir behandlet innenfor EU Data Boundary. EU
Data Boundary er en geografisk definert grense som Microsoft behandler og lagrer
kundedata og personopplysninger for sine skytjenester, inkludert Microsoft 365. Dette
innebeerer alle EU- og EFTA-land. Microsoft definerer kundedata som all data, inkludert
all tekst, lyd, video, bildefiler og software, som er tilgjengeliggjort for Microsoft.

Ifalge Microsofts dokumentasjon vil det i noen tilfeller bli overfart kundedata utenfor EU
Data Boundary. Dette kan skje i form av at teknisk personell fra Microsoft ma aksessere
kundedata eller pseudonymiserte personopplysninger. Data blir ikke lagret utenfor EU
Data Boundary selv om dataen aksesseres utenfra, videre oppgir Microsoft at de benytter
kryptering som sikkerhetstiltak for & beskytte data under overfgring.



M365 Copilot har tilgang til websgk for & forbedre svar pa prompts fra bruker. Dette
tilgjengeliggjares via «web content plugin». Nar plugin er aktivert, kan M365 Copilot
hente informasjon som er relatert til prompten brukeren har skrevet inn fra Bing search
index, hvis M365 Copilot finner at den kan svare bedre ved hjelp av informasjon fra web.
Prompten blir analysert og identifiserer uttrykk som brukes til web sgk, og seker deretter
via Bing Search API. M365 Copilot bruker ikke den opprinnelige prompten til & sgke, men
lager en ny ledetekst som brukes til sgk. Bruker ID og tenant-ID er ikke koblet mot sgk
sendt til Bing Search API.

Ved bruk av tredjepartsapplikasjoner, Dataverse + power platform og plug-ins kan
overfgring til tredjeland forekomme. Dette ma vurderes fortlgpende i forvaltning av
Microsoft 365.

| Microsofts databehandleravtale, oppgir Microsoft at behandlingsansvarlig (NTNU)
godtar at Microsoft overfgrer blant annet kundedata til USA, eller hvilket som helst land
Microsoft eller Microsofts underleverandarer opererer.

Merknader:

- Ved a brukere Microsoft sine tienester aksepterer NTNU at Microsoft star fritt til &
behandle personopplysninger der Microsoft selv eller noen av
underleverandgrene anser det som hensiktsmessig (hvor som helst).

- Uklart om det er gjort en god nok vurdering av rettslig grunnlag som star seg over
tid. Dette bgr revurderes pa et senere tidspunkt.

Innspill til risikoreduserende tiltaksliste i DPIA:

- Vurdere om plugin for web bgr deaktiveres. Kan redusere funksjonaliteten av
verktgyet for mange brukere.

- Gjer vurdering av rettslig grunnlag



Punkt 1.8 — Dataflyt, lagring og

NTNU har gjennomgatt dokumentasjon
som finnes pa Microsofts nettsider om
dataflyt, lagring og mellomlagring. En
merknad til denne dokumentasjonen er at
den er utilgjengelig, i den form at det er
veldig mye informasjon en registrert ma
sette seg inn i, mange dokumenter som
ma gjennomleses, og informasjonen er
beskrevet pa en mate som gjer at den
faktiske behandlingen av data (inkludert
personopplysninger) som gjennomfgres er
vanskelig & forsta ut ifra
dokumentasjonen.

Denne vurderingen tar utgangspunkt i
applikasjoner som faller innunder
Microsofts beskrivelse av egne tjenester
som «Modern work-plattformen» (se figur
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Microsoft Copilot for Microsoft 365 fungerer slik (beskrevet av Copilot):

«Copilot mottar og forhandsbehandler brukerens inndatamelding i en app som Word eller
PowerPoint. Denne prosessen, kalt jording [grounding], forbedrer meldingens spesifisitet
for & produsere relevante og praktiske svar. Copilot sender deretter meldingen til LLM for
behandling, med tilgang begrenset til data brukeren allerede har tilgang fil.

Etter & ha mottatt svaret fra LLM, etterbehandler Copilot det. Dette inkluderer ytterligere
jordingskall til Microsoft Graph, Kl-kontroller, sikkerhets-, samsvars- og
personverngjennomganger, og kommandogenerering.

Svaret returneres til appen for brukerens vurdering. Brukerens ledetekst og Copilots svar
beskrives som “innholdet i samhandlinger”, og disse samhandlingene utgjar brukerens
Copilot-samhandlingshistorikk.

Microsoft Copilot for Microsoft 365 samkjarer disse tjenestene for a produsere resultater
som er relevante for organisasjonen, tilpasset konteksten og basert pa
organisasjonsdata.»

Data (inkludert personopplysninger) tilgjengeliggjgres via Microsoft Graph, hvor Microsoft
kobler innhold som for eksempel filer, chat-meldinger, epost, samhandlinger i Teams
mellom personer. Nar en bruker av M365 Copilot sgker etter noe i verktgyet, bruker
Microsoft Graph indeksen til 8 rangere de mest relevante resultatene, noe som
innebaerer koblinger mellom personlige forbindelser og sosiale relasjoner (se illustrasjon
av Graph under utfyllende vurdering punkt 1.7).

Hvor og hvor lenge lagres personopplysningene ulike steder?

Hvor lenge lagres personopplysningene etter at formalet ved behandlingen er
over, for de slettes? Nar skal opplysningene slettes? Er det utarbeidet
sletterutiner?

Innstillinger for lagring, mellomlagring og sletting er tilgjengelig for organisasjonens
administratorer. Microsoft opererer med «retention policies» (retningslinjer for
oppbevaring) som kan administrerers pa ulike mater for de ulike appene i «Modern
work»-plattformen. «Retention policies» kan implementeres for & bestemme hvor lenge
data skal behandles (lagres), og hva som skal skje med dataene nar de ikke lenger er
ngdvendige.

Organisasjonens «retention policies» (i Microsoft Purview) administreres av
organisasjonens administratorer. | tillegg kan hver enkelt bruker administrere egne
«retention policies» i enkelte applikasjoner, som for eksempel i Outlook, hvor man kan
sette «retention labels» for en enkelt mappe eller epost.

Microsoft har utarbeidet fem prinsipper for bevaring og sletting av data. Prinsipp nr. 1
tilsier at bevaring av data alltid overgar policier for sletting. Det vil si, hvis eksempelvis en
epost har flere «conflicting retention policiesy, vil alltid bevaringspolicyen overga
slettepolicyen.

Meldinger brukeren sender og mottar i samtaler med M365 Copilot er inkludert i
«retention policy» for “Teams Chat and Copilot interactions”. Administrator kan sette opp



en «retention policy» for a angi hvor lenge data skal beholdes i omradet for lagring. Data
fra samhandling med M365 Copilot (som for eksempel den loggfgrte samtalen brukeren
har med M365 Copilot) lagres i skjulte mapper i den enkelte brukers mailboks i
Exchange. Den enkelte bruker av verktgyet, og organisasjonens administrator har ikke
direkte tilgang til denne mappen med lagret data fra bruk av M365 Copilot. Mappen kan
aksesseres av administratorer som har tilgang til eDiscovery. | mappen vil det ogsa
lagres data fra private Teams-kanaler.

En bruker med tilgang til M365 Copilot har en oversikt over sin egen chatlogg i Microsoft
Copilot Graph-grounded chat (kan aksesseres via blant annet Teams). Denne oversikten
gir brukeren mulighet til & slette oppfaringen i loggen eller endre navn pa chat-elementet.
Det papekes at dette ikke medferer at selve loggoppfaringen og alt innhold (inkludert
filer, oppgaver, epostmeldinger etc.) i den skjulte mappen i Exchange slettes.
Chatoppferingen i loggen i Microsoft Copilot Graph-grounded chat er ikke lenger er synlig
for brukeren. Meldingens innhold er slettet ikke permanent. Alle meldinger (inkludert
innhold) som er lagret i skjulte mapper i Exchange, er sgkbare for administratorer med
tilgang til eDiscovery.

Copilot-chatter X Slette denne chatten?
Dette sletter Where is the Copilot chatlog a permanent og fierner den
Nylige fra listen over Copilot-chatter.
Innhold (filer, oppgaver, e-postmeldinger osv.) som det refereres til i
Where is the Copilot chatlog a 10:59 denne chatten, slettes ikke.
What's the latest from 10:57 m Avbryt
Figur — Skjermbilde av brukers chatlog Figur — Skjermbilde av vindu nér bruker vil slette chatlog

Retention period og SubstrateHolds folder

Brukere sletter (nar denne muligheten er tilgjengelig) den tilknyttede chatten i Microsoft
Copilot Graph-grounded chat. En forespgrsel er sendt for a slette en brukers historie om
alle interaksjoner med M365 Copilot.

Forklaring av de to veiene i diagrammet:

1. Hvis meldinger fjernes fra M365 Copilot, flyttes meldingen til SubstrateHolds-
mappen der den forblir i minst 1 dag. Nar oppbevaringsperioden utlgper, blir
meldingen permanent slettet neste gang timerjobben kjgrer (vanligvis mellom 1-7
dager).

2. Hvis meldinger forblir i M365 Copilot til oppbevaringsperioden utlgper, kopieres
meldingen til SubstrateHolds-mappen. Denne handlingen tar vanligvis mellom 1-7
dager fra utlepsdatoen. Nar meldingen er i SubstrateHolds-mappen, lagres den



der i minst 1 dag, og deretter blir meldingen permanent slettet neste gang
timerjobben kjgrer (vanligvis mellom 1-7 dager.

When the retention policy is to retain and then delete:

Retention period

SubstrateHolds L oy
folder dalation

Minimum 1 day

@

o Messages removed from Copilot

E Copilot message

e Messages remain in Copilot 17 days
L > >

SubstrateHolds 1-7 days [ —
folder deletion

Minimum 1 day

o

Figur — Skisse over dataflyt for bevaring og sletting av meldinger i Copilot (kilde: Microsoft)

Meldinger lagret i postkasser, inkludert de skjulte mappene, er sgkbare via eDiscovery-
verktgyet. Inntil meldingene blir permanent slettet fra SubstrateHolds-mappen, forblir de
sgkbare via eDiscovery-verktgyet.

Lagring av personopplysninger etter at formalet er oppnadd forekommer i en bestemt
tidsperiode. NTNU har i IKT-reglementet definert tidsperiode for sletting av innhold i
epost og personlige lagringsomrader. Nar en ansatt slutter, vil innhold i disse omradene
slettes etter seks maneder. Nar den ansattes brukerkonto tilknyttet Microsoft 365 slettes,
vil Microsoft slette data etter 90 dager. NTNU har i tillegg egne backup-lgsninger som
kan lagre data i lengre perioder. Data i backupl@sninger er strengt definert i trad med
helhetlig styringssystem for informasjonssikkerhet.

Merknader:

- Behandling av personopplysninger forekommer i alle brukeres applikasjoner og
lagringsenheter. Selv om administrator i organisasjonen kan sette bevarings- og
slettepolicyer via Purview og eDiscovery, lagres personopplysninger kontinuerlig i
filer lagret eksempelvis i brukeres OneDrive.

- Hvordan forholder dette seg til epostforskriften?

o https://lovdata.no/pro/#reference/lov/2005-06-17-62/%C2%A79-5
Forskrift om arbeidsgivers innsyn i e-postkasse og annet elektronisk lagret
materiale

- Vil det veere mulig & avdekke snoking?

- En merknad til denne dokumentasjonen er at den er utilgjengelig, i den form at
det er veldig mye informasjon en registrert ma sette seg inn i, mange dokumenter
som ma gjennomleses, og informasjonen er beskrevet pa en mate som gjgr at




den faktiske behandlingen som gjennomfgres er vanskelig a forsta ut ifra
dokumentasjonen.

Innspill til risikoreduserende tiltaksliste i DPIA:

- Utarbeide nye og oppdatere eksisterende rutiner for sletting av
personopplysninger

- Utarbeide rutiner for bruk av Microsofts verktgy for & administrere M365 Copilot —
som for eksempel eDiscovery og Purview

- Opprette oversikt over alle apper i Microsoft «Modern work» med tilhgrende
retention policies

- Opprette internkontroll for a sjekke etterlevelse av nye rutiner og gjennomgang av
administratorers bruk av eDiscovery og Purview

- Sikre apenhet og informasjon til brukere om hvordan data behandles, lagres og
slettes i form av a opprette (eller oppdatere) personvernerklaering

Punkt 1.8 b — Er personopplysningssikkerheten tilstrekkelig
ivaretatt?

Ved bruk av M365 Copilot vil det totalt sett behandles store mengder personopplysninger
i flere ulike applikasjoner innenfor Microsofts «Modern work»-plattform. | henhold til
NTNUs styringssystem for informasjonssikkerhet er applikasjonene i Microsoft 365
(Modern work) klassifisert opp til «fortrolig» niva, sa fremt innholdet er kryptert med AlP.
For a vurdere hvorvidt personopplysningssikkerheten ved bruk av M365 Copilot er
ivaretatt, har vi tatt utgangspunkt i felgende klassifisering av informasjon: «apeny,
«intern», «fortrolig» og «strengt fortrolig».

Apen informasjon er tilgjengelig for alle uten saerskilte tilgangsrettigheter, og er vurdert
dertil at informasjonen ikke kan skade noe eller noen. Dette er for eksempel informasjon
som legges ut pa offentlige nettsider, kursoversikter og informasjon om pagaende
forskning (formidling). Det er ikke behov for a vurdere konfidensialitet. Tilgjengelighet og
integritet i apen informasjon (inkludert personopplysninger) delt av NTNU skal veere hay.
Apen informasjon som NTNU behandler ma vaere korrekt, og kan ikke endres pa av
uvedkommende. Om feil informasjon om for eksempel opptakskrav blir lagt ut pa nett sa
kan det fa store konsekvenser pa sgkermassen.

Vurdering: NTNU vurderer at det ikke utgjer stor risiko om informasjon i kategorien
«apeny deles eller tilgiengeliggjeres. | kategorien kan det finnes personopplysninger,
men disse er ansett a vaere offentlig delt (eks. informasjon om hvem som skal forelese i
et studieprogrammer som skal offentliggjeres pa NTNUs nettsider som typisk behandles i
flere applikasjoner i Microsoft 365 fer publisering).

Intern informasjon er informasjon som er begrenset til a veere tilgjengelig for ansatte
med formalstjenlig behov for & kunne gjennomfgre palagte oppgaver. Eksterne med
kontrollerte tilgangsrettigheter kan ha tilgang til informasjonen. Intern informasjon kan
vaere arbeidsdokumenter, informasjon som er unntatt offentlighet og mange typer
personopplysninger.




Vurdering: NTNU vurderer at det kan er vaere en betydelig risiko negative konsekvenser
om informasjon i kategorien «intern» deles eller tilgjengeliggjares. Behandling av interne
data i NTNUs Microsoft-tenant anses som tilfredsstillende.

Fortrolig informasjon er informasjon som kan skade offentlige interesser,
enkeltindivider eller samarbeidspartnere hvis informasjonen kommer pa avveie. Denne
kategori informasjon skal kun veere tilgjengelig for ansatte med formalstjenlig behov for
informasjonen. Personopplysninger av seerlig kategori faller innunder denne kategorien
informasjon.

Vurdering: Strengt fortrolig informasjon er informasjon som kan forarsake betydelig skade
for offentlige interesser, NTNU, enkeltpersoner eller samarbeidspartnere skulle
informasjonen gjares kjent for uvedkommende. Store mengder personopplysninger av
seerlig kategori faller innunder denne kategorien informasjon. Data skal vaere kryptert ff.
NTNUs lagringsguide https://i.ntnu.no/wiki/~/wiki/Norsk/Lagringsquide

Bruk av M365 Copilot medferer okt risiko?

| og med at Copilot kun har de samme tilgangene som bruker har kan det argumenteres
for at bruk av Copilot ikke medfarer gkt risiko, for den har du allerede tatt ved a ta i bruk
Microsoft 365 uten Copilot. NTNU anerkjenner argumentet, men velger likevel &
vektlegge falgende som begrunnelse for hvorfor vi ikke kan akseptere argumentet fullt
ut:

1. Der hvor bruker for aktivt matte sake i filer etter for eksempel personopplysninger
kan du sparre Copilot om den kan finne en bestemt type personopplysninger. M365
Copilot kan svare at «dette kan jeg ikke svare pa», men det er relativt lett 8 omga
ved 4 stille spgrsmal pa en annen mate.

2. M365 Copilot motargumenterer. Pa spgrsmal om den kan finne en fil kan den si at
«det finnes ikke filer av denne typen», selv om det faktisk finnes. Du som bruker kan
lettere akseptere «nei» fra en Copilot som du anser som en smart robot (bruk av
ordet «jeg» feks)

3. M365 Copilot er en ko-pilot og du som bruker er piloten og ansvarlig for hva som
skjer. | og med at M365 Copilot kan gjare bruker mer effektiv og raskere, kan ogsa
menneskelige feil bli starre og sterkere ved hjelp av M365 Copilot. En bruker som
ikke kontrollerer et dokument «den fjerde gangen» like ngyaktig som de tre farste
fordi Copiloten «pleier a gjgre rett» kan medfare gkt risiko for feil.

Merknader:
- Fokus pa internkontroll, retningslinjer og endrede arbeidsformer er viktig

Punkt 1.9 — Informasjonssikkerhet

Gjennomga den funksjonelle beskrivelsen av alle behandlinger og om alle aktiva
som skal brukes er identifisert

(Vurderingen er tatt med utgangspunkt for testresultatene for e-post i Outlook, Word og
Teams)

Microsoft 365 plattformen brukes i stor grad innenfor bade forskning, utdanning og
administrasjon. Plattformen brukes til behandling, lagring og kommunikasjon av



informasjon og er godkjent for lagring og behandling av informasjon opp til Fortrolig, gitt
at den krypteres. Den totale informasjonsmengden og —verdien er derfor betydelig for
NTNU.

Microsoft 365 tilbyr en rekke sikkerhetstiltak for sine kunder i skyen for & kunne beskytte
dataene. Noen er “by default”, andre kan skrus pa eller tilpasses egen “tenant”. For
eksempel beskyttes dataene bade “in transit” og “at rest” med ulik kryptering, de tilbyr
Advanced Threat Protection (ATP) som for eksempel & sgke gjennom lenker og vedlegg i
epost og oppdage forsgk pa phishing. | tillegg tilbyr de andre sikkerhetsmekanismer som
Multi Faktor Autentisering (MFA), identitets- og tilgangsstyring og mange ulike
innstillinger innenfor etterlevelse av regelverk og beskyttelse av data som for eksempel
Data Loss Prevention (DLP). DLP dreier seg om & designe policyer som legger fgringer
for hvor filer av ulike klassifiseringer skal lagres og hvor de kan deles. Det vil si at mye av
beskyttelsen av dataene er tilrettelagt for, men opp til brukeren selv a implementere.

Microsoft har tilgang til data som lagres i sky, men beskriver ngye hva som skal til og
hvilke tilfeller dette gjgres. Dette er ogsa mulig @ unnga ved & administrere egen
krypteringsnagkkel til skylasningen. Denne vil ikke beskytte all data, men filer som lagres i
skyen.

Det blir utarbeidet en egen risiko- og sarbarhetsvurdering for M365 Copilot. Denne er
under utvikling ettersom testresultater blir kjent. Utilsiktet avslgring av informasjon med
ulike arsaker er den starste risikoen sammen med ulike typer brudd pa
personvernlovgivning og en eventuell kommende Kl-forordning.

Ifalge dokumentasjonen, deler M365 Copilot data kun internt pa egen «tenant».
Systemet forholder seg til ‘Semantic index’ og brukere vil kun fa tilgang til innhold de
allerede har tilgang til ved sok eller sammenstilling av informasjon i M365 Copilot. Dette
vil si at fra Microsoft sin side tilfarer ikke M365 Copilot noen endring pa
informasjonssikkerheten i NTNU sin tenant, men hvordan dette oppleves fra NTNU sin
side er ikke nadvendigvis likt. M365 Copilot utfordrer en del innstillinger i NTNUs tenant
som tidligere er tenkt har veert tilstrekkelig, men med innfaring av M365 Copilot ikke blir
det.

Det er helt avgjgrende at dataene som legges inn og behandles i M365 Copilot er og
forblir sikre. NTNU ma sarge for etterlevelse av styringssystemet for
informasjonssikkerhet bade i en eventuell innfaring av M365 Copilot og over tid. De
viktigste omradene for NTNU & ha kontroll pa i denne sammenheng er fglgende:

Tilganger/tilgangsstyring ma vare korrekte

Microsoft opererer med en rekke tilganger som er mulige feks: enkeltbrukere,
gruppetilganger, lokale tilganger i Sharepoint med tilpassede nivaer, gjestetilganger etc.
Tilgangsstyringen i Microsoft er komplisert, og sluttbrukere har i feks Sharepoint, styring
pa tilganger til grupper og sider.

Test av Teams Copilot viser at informasjon som ligger med tilgangen «Everyone except
external users» i grupper i Sharepoint kommer opp i sekeresultatet ved bruk av Microsoft
Copilot.



Et scenarie som ma testes er hva som skjer med gjester som far tilganger ved NTNU og
samtidig har tilgang til M365 Copilot fra en annen tenant.

Klassifisering av informasjon

Labels kan brukes pa alle Office-apper (Word, Excel, PowerPoint, Outlook, Publisher og
Access) for a klassifisere filer og informasjon. Det er avgjgrende at labels pa
filer/informasjon arver den hgyeste klassifiseringen hvis dokumenter slas sammen eller
sammenlignes.

Tester viser at sammenslaing av dokumenter klassifisert pa ulike niva (apen, intern,
fortrolig og strengt fortrolig) fungerer ved at det nye dokumentet arver den hgyeste
klassifiseringen.

En annen ting som det er avgjerende a fa klarhet i, er om M365 Copilot klarer a
identifisere hvilken informasjon som er hentet fra et fortrolig dokument, ved
sammenslaing av flere ulike dokumenter. Forelgpige tester tyder pa at det er vanskelig a
fa til, da Copilot klarer a referere utdrag fra tekst til riktig dokument, men ikke fortelle hva
slags klassifisering referansene har.

Det er mulig & unnta teams og filer for tilgang til M365 Copilot. Pa denne maten kan ikke
informasjonen fra disse kildene brukes til a lage ny eller sammenslatt informasjon. Dette
ser ut til & fungere godt i M365 Copilot. For at NTNU kan bruke funksjonaliteten er vi
avhengig av at dette blir automatiserte prosesser og en kontinuerlig vurdering som gjares
av eier av teamet.

Prompt injection attacks

Det er fremdeles usikkerhet rundt hvilke ulike angrepsvektorer som kan utnyttes om man
gnsker & misbruke M365 Copilot. Et eksempel pa misbruk kan vaere det som pa engelsk
kalles «Prompt Injection Attacks». Dette handler om a pa ulike mater manipulere
verktgyet til & produsere feilinformasjon eller annen stgtende informasjon, og faktisk ogsa
overstyre de instruksjonene som originalt gis av brukeren. Hvor stor risikoen ved dette er,
og hvor krevende det eventuelt er a finne gode Igsninger for a forhindre det, er det
vanskelig a finne gode svar pa per na. For eksempel kan dette misbrukes for a lure
brukere til & klikke pa en phishinglenke, dersom man kan manipulere output av en
brukerinitiert sparring til & peke mot en ondsinnet lenke.

Sikkerhetskultur

Manglende kunnskap blant brukerne om hva systemet gjgr med informasjonen brukere
legger inn, kan fgre til tap av konfidensialitet, integritet og tilgjengelighet av brukernes
informasjonsverdier, hvis ikke de tre foregaende punktene er oppfylt.

Oppleering av brukere er essensielt for & oppna dette. M365 har mange gode funksjoner
for a hjelpe til med a sikre dataen, men disse funksjonene er ikke bare avhengig av at
administratorene har satt riktig innstillinger. De er ogsa avhengig av at brukerne selv
forstar meningen med f.eks. informasjonsklassifisering, og at de er i stand til & kartlegge
og klassifisere rett i henhold til retningslinjer som er satt.



2. Ngdvendighet og proporsjonalitet

| denne fasen kvalitetssikres det at valgene oppfyller personvernprinsippene, dvs. at de
er legitimert og utfert for & bidra til at behandlingen er ngdvendig. For a etterleve
lovkravene, ma man ogsa sjekke at valgene star i et rimelig forhold til formalene.

2.1 Personvernprinsippene
2.1.1 Rettslig grunnlag

Rettslig grunnlag/behandlingsgrunnlag:

Personvernforordningen artikkel 6, nr. 1
bokstav f) berettiget interesse.

Formalet med behandlingen omfattes ikke
av organisasjonens utgvelse av offentlig
myndighet jf. universitets- og
hagskoleloven, forvaltningsloven osv, og
behandlingsgrunnlag for den aktuelle
behandlingen definert i formalet kan ikke
dekkes av personvernforordningen
artikkel 6, nr. 1 bokstav e).

NTNU vurderer det som riktig a fastsette
berettiget interesse som
behandlingsgrunnlag for M365 Copilot i
driftsfase. NTNUs interesser knyttet til a
holde seg «digitalt oppdatert pa
teknologiutviklingen» skal veie tungt sa
fremt det gjgres i kontrollerte former.

Kommer det rettslige
grunnlaget/behandlingsgrunnlaget tydelig
frem for de registrerte?

Nei. NTNU ma kommunisere
behandlingsgrunnlaget bedre til de
registrerte i personvernerkleeringen og
denne ma holdes oppdatert

Omfatter rettslig grunnlag bade egne
formal og eventuell utlevering?

Ja, rettslig grunnlag omfatter egne formal.
NTNU skal ikke utlevere data.

\urder hvordan apenhet ivaretas i
behandlingen

Generelt rett til innsyn i egne
personopplysninger etter
personopplysningsloven (GDPR-innsyn).

Personvernerklaeringen ma beskrive
behandlingen av personopplysninger.

| tillegg kommer NTNU til & veere apen
med denne
personvernkonsekvensvurderingen pa
egne nettsider, og gjennom

oppleeringstiltak.




2.1.2 Formalsbegrensning

Formal(ene) skal vaere spesifikt, uttrykkelig angitt og berettiget, jf. art. 5 nr. 1 bokstav b.

Er formalet klart definert? Er formalet
definert slik at det samsvarer med
forventningene til den registrerte?

Nei, formalet kan fremsta uklart for den
registrerte, da de registrerte ikke har
innblikk i NTNUs vurderinger rundt bruk
av M365-plattformen. NTNU ma sikre at
informasjon om formal m.m. formidles til
de registrerte via personvernerklaering og
tilgjengeliggjaring av vurderinger rundt
personvernkonsekvenser.

Se utfyllende vurdering: Punkt 2.1.2 —
Formalsbegrensning

\/urder om formalet kan oppnas med en
mindre inngripende behandling

Hvorvidt formalet kan oppnas med en
mindre inngripende behandling vil komme
an pa hvordan verktgyet utvikles videre
av Microsoft. Pr. i dag er eneste mulighet
for @ oppna (delvis) fastsatte formal med
en mindre inngripende behandling, a skru
av Copilot i enkelte av verktgyene som
utgjer «Modern work»-plattformen.
Eksempelvis kan man skru av Copilot i
enkelte applikasjoner, og pa den maten
redusere risikoen og minimere
behandlingen av personopplysninger.
Dersom man skrur av tilgangen for
Copilot i epost (ikke mulig pr 01.06.24)
eller Graph-grounded chat vil man kunne
unnga at personopplysninger behandles i
Teams, samt sammensettes for a gi nye
personopplysninger.

\urder hvorvidt formalet kan oppnas med
anonyme eller pseudonyme alternativer

Det er ikke mulig & oppna formalet ved
bruk av anonyme eller pseudonyme
alternativer. Behandlingen av
personopplysninger innen Microsoft 365
og M365 Copilot er omfattende og
kontinuerlig, som medfgrer at
anonymisering og pseudonymisering ikke
er mulig med disse verktgyene. Du kan
for eksempel pseudonymisere innholdet i
wordfiler, men metadataene som
registrerer hvem som er forfatter av
dokumentet er knyttet til bruker og
dermed direkte identifiserbare

personopplysninger.




2.1.3 Dataminimering

Personopplysninger skal veere adekvate, relevante og begrenset til det som er ngdvendig

for formalene, jf. art. 5 nr. 1 bokstav c.

\Vurder om formalet kan oppnas med
mindre datainnhenting

Nei. Dette verktayet er laget slik at det har
tilgang til alt som en bruker har tilgang til.
\Verktgyet er en klone av brukeren selv,
og alle tilganger brukeren har, vil M365
Copilot ogsa ha.

Begrunn ngdvendighet og relevans
relatert til formal for hver enkelt variabel i
et datasett

Copilot for M365 i driftsfasen vil potensielt
behandle veldig mange datasett med
veldig mange variabler. Dette avhenger
av hvor mange brukere som vil fa lisens i
en driftsfase, og hvordan man organiserer
rammene rundt forvaltningen av
verktgyet. Personinformasjon i form av
kjernedata, som navn, brukernavn,
epostadresse osv har NTNU god kontroll
pa. «Brukerinitierte» datasett som
opprettelse av nye team pa eget initiativ,
teams-gruppechatter, filer som inneholder
personopplysninger osv, har NTNU liten
overordnet kontroll pa og er avhengig av
at brukerne gjgr riktige valg.

Det vil ikke veere gjennomfarbart for
NTNU a kunne begrunne ngdvendighet
og relevans relatert til formal for hver
enkelt av variablene i de datasettene som
finnes i brukerens tilgang til Microsoft 365
plattformen, uten en mer grundig
gjennomgang og systematisk oppfalging.

Det papekes at M365 Copilot som verktgy
er laget for a behandle store mengder
data som organisasjonen har tilgjengelig i
form av brukernes filer, epost, chatter,
kalenderoppfgringer og annen
samhandling i Teams etc.

NTNU vil understreke at & inneha orden i
eget hus vil kunne forenkle arbeidet med
a overholde dataminimeringsprinsippet.
Dette vil kunne bidra til & redusere antall
datasett som inneholder
personopplysninger som behandles i
M365 plattformen, og som deretter

tilgjengeliggjares for M365 Copilot.




2.1.4 Riktighet

Personopplysninger skal veere korrekte og oppdaterte, jf. art. 5 nr. 1 bokstav d.

\urder hvordan personopplysninger
holdes korrekte og oppdaterte, med og
uten den registrertes involvering

Todelt problemstilling:

- Administratorene i M365 teamet
holder en korrekt og oppdatert
oversikt over alle brukere i
brukerdatabasen i form av
tilgangsstyring via Entra ID.

- Personopplysninger som
behandles i applikasjonene i M365
deles pa en mate som ikke tidligere
har forekommet i organisasjonen.
Hvis deling av feilaktige
personopplysninger forekommer,
vil behandlingsansvarlig ha lite
kontroll pa denne behandlingen,
grunnet kompleksiteten i dataflyten
og kontinuerlig behandling av
personopplysninger.

Se utfyllende vurdering: Punkt 2.1.4 —
Riktighet

\urder om dere har ngdvendig
funksjonalitet for a rette og slette uriktige
opplysninger

IT-avdelingen administrerer brukerkontoer
i M365, og handterer retting og sletting
kontinuerlig tilknyttet brukerkontoer.
Retting og sletting av personopplysninger
som deles i M365 applikasjonene kan
gjeres pa ulike mater. Administrator kan
slette data via eDiscovery og eier av
dokumenter kan slette og rette
personopplysninger i eget materiale.

Se Utfyllende vurdering: Punkt 2.1.4 —
Riktighet»

Ut ifra den registrertes perspektiv, er det
behov for kontradiksjon?

Det ligger i dette verktayets natur & kunne
gi uriktige opplysninger. Behovet for
kontradiksjon ma derfor vurderes
kontinuerlig, og det bar saerlig vurderes
om M365 Copilot bar benyttes i prosesser
der det er naturlig med kontradiksjon.

Behandlingsansvarlig gnsker at brukere
skal kunne ta aktivt stilling til
informasjonen lgsningen gir, og veere
grunnleggende kritisk til informasjonen
som en sprakmodell gir nettopp for a
motvirke faren for at uriktige opplysninger

blir vurdert som riktige.




2.1.5 Lagringsbegrensning
Personopplysninger skal slettes eller anonymiseres nar formalet er oppnadd, jf. art. 5 nr.
1 bokstav e.

\urder om personopplysninger lagres Innstillinger for lagring, mellomlagring og
etter at formalet er oppnadd sletting er tilgjengeliggjort for
organisasjonens administratorer.
Microsoft opererer med «retention
policies» som kan administreres pa ulike
mater for de ulike appene i «Modern
work»-plattformen. «Retention policies» er
retningslinjer som bestemmer hvor lenge
data skal behandles (lagres), og hva som
skal skje med dataene nar de ikke lenger
er ngdvendig. Ved bruk av «retention
policies» kan administratorer sikre at
personopplysninger ikke lagres etter at
formalet er oppnadd. Formalet er typisk
oppnadd nar for eksempel en ansatt
slutter og ikke lenger er aktiv bruker i
organisasjonens Microsoft-plattform.

Gjeldende «Retention policies» ma
forvaltes pa lik linje med alt annet, og det
er behov for a vurdere informasjonsplikt
overfor brukerne og a etablere
internkontrollrutiner pa omradet

Se utfyllende vurdering: Punkt 2.1.5 —
Lagringstidsbegrensning

\urder hvilke garantier som ma veere pa [Bruken av Microsoft verktgy forutsetter en
plass dersom personopplysninger skal aktiv bruker og et aktivt avtaleforhold til

lagres i lengre perioder grunnet NTNU (for eksempel arbeidsavtale). Nar
arkivformal i allmennhetens interesse, for |du ikke har en aktiv bruker blir data i
formal knyttet til vitenskapelig eller Microsoft verktgyene slettet i trad med
historisk forskning eller for statistiske policy. Arkivering/etterlagring av

formal, jf. art. 89 nr. 1. personopplysninger handteres i andre

fagsystemer (for eksempel HR-system).

2.2 De registrertes rettigheter

\urder hvordan informasjon til de NTNU vil oppdatere

registrerte gis personvernerklaeringen og inkludere
informasjon som gjenspeiler
informasjonen om bruk av M365 Copilot i
behandlingsprotokollen.




NTNU er i ferd med & endre hovedsystem
for behandlingsprotokollen, og vil i lapet av
hgsten 2024 gjennomga alle identifiserte
saksprosesser hvor kunstig intelligens
(deriblant M365 Copilot) er tatt i bruk.

NTNU vil ogsa tilgjengeliggjere DPIA, og
annen dokumentasjon fra prosjektet.

\urder innhenting av samtykke, jf. art 7
og 8

Samtykke benyttes ikke som
behandlingsgrunnlag.

Det bar bemerkes at samtykke ble
benyttet i testfasen av verktgyet. Dette var
en vurdering som ble gjort i prosjektet for a
fa en utvetydig bekreftelse pa at testerne
forsto hva de var med pa, og at de forsto
hvordan egne personopplysninger kunne
bli behandlet av verktgyet.

\Vurder hvordan den registrertes rett til
innsyn og til dataportabilitet ivaretas, jf.
art. 15 og 20

Den registrerte har rett til & se/fa innsyn i
alle personopplysninger som er registrert
om seg ved NTNU. Den registrerte har
rett til & fa utlevert en kopi av
personopplysninger om seg selv.
Utfyllende informasjon pa
https://innsida.ntnu.no/wiki/-
/wiki/Norsk/Personvernerklaering+NTNU

Det blir i tillegg utviklet en egen modul for
innsyn etter GDPR gjennom prosjektet
NTNU Sak, og tilgangen til M365 Copilot
inngar i datagrunnlaget med
personopplysninger som Microsoft vet om
NTNUSs brukere.

Det ma vurderes hvorvidt et innsynskrav
kan besvares fullt ut, da NTNU som
behandlingsansvarlig vil ha utfordringer
med & identifisere alle steder
personopplysninger kan bli behandlet i
M365 Copilot (dette er ogsa identifisert
som et problem ved bruk av Microsoft 365
plattformen uten bruk av Copilot).

M365 Copilot vil kunne skape nye
personopplysninger basert pa informasjon
M365 Copilot har tilgang til via brukeren.
Ved et innsynskrav vil det veere vanskelig

a oppgi kilden til personopplysningene




som M365 Copilot har skapt basert pa
prompts fra brukeren.

Personopplysninger kan ogsa i visse
tilfeller behandles av mottakere i
tredjeland ved eksempelvis teknisk
support hvor databehandler benytter
underleverandgrer i tredjeland.

\Vurder hvordan den registrertes rett til
korrigering og sletting ivaretas, jf. 16 og
17

De registrerte har rett til & fa uriktige
personopplysninger rettet eller slettet og
ufullstendige personopplysninger
komplettert. Informasjon om de
registrertes rettigheter fremkommer i
NTNUs personvernerklaering.

Personopplysninger vil potensielt kunne
veere lagret hos alle brukere i
organisasjonen, for eksempel i et
dokument som kun er lagret hos en
person. | disse tilfellene vil det veere
vanskelig for behandlingsansvarlig a
tilrettelegge for handheving av de
registrertes rettigheter da oversikt over
hvor aktuelle personopplysninger ligger
lagret ikke finnes.

Den registrerte kan selv rette og slette
personopplysninger en har tilgang til, for
eksempel ved samhandling med andre i
Teams-kanaler.

M365 Copilot kan skape nye
personopplysninger basert pa informasjon
den har tilgang til. M365 Copilot bruker en
LLM for & besvare prompts fra en bruker,
og testing avdekker at hallusinering
forekommer pa regelmessig basis om
ikke prompten er presis nok. M365
Copilot vil dermed kunne skape
personopplysninger om registrerte som er
direkte feil. Dette vil veere
personopplysninger som er tilknyttet en
person, men som vil kunne oppfattes som
feil av den registrerte, men ikke
ngdvendigvis av andre som behandler
personopplysningene. For eksempel om
M365 Copilot selv har funnet pa at
navngitt person har mastergrad selv om

vedkommende ikke har det, sa vil det pa




NTNU veere stor sannsynlighet for at
ingen legger merke til det annet enn
personen selv fordi det & ha mastergrad
er vanlig.

NTNU kan til en viss grad bista i a rette
og slette personopplysninger pa bakgrunn
av henvendelser fra de registrerte. Dette
vil dog ikke garantere en fullstendig
retting eller sletting av
personopplysninger da det er utfordrende
a holde oversikt over alle behandlinger i
alle brukeres M365.

Se utfyllende vurdering: Punkt 2.2 — De
registrertes rettigheter»

\urder hvordan den registrertes rett til
innsigelser og begrensning av behandling
ivaretas, jf. art. 18, 19 og 21

De registrerte kan be om at NTNU
begrenser behandlingen av
personopplysninger ved a bestride
riktigheten, og har rett til & protestere mot
behandling av sine personopplysninger
hvis behandlingens rettslige grunnlag
samsvarer med personvernforordningens
art. 21 nr. 1. Artikkel 19 omfatter
underretning av enhver mottaker om
beslutning om retting, sletting eller

\Vurder hvordan forbud mot automatiserte
individuelle avgjgrelser, herunder
profilering, handheves, jf. art. 22

begrensning.

\Verktoyet er en samtalerobot laget med
kunstig intelligens. Det er ikke mulig a
sikre at ingen av lgsningens brukere
benytter Igsningen til for eksempel a
foresla innhold til et beslutningsnotat, eller
formulere et forste utkast til et
enkeltvedtak som er bestemmende for
rettigheter og plikter. Hvis verktoyet
benyttes til eksempler nevnt over, vil man
ikke kunne spore alle ledd i en
saksbehandlingskjede uten at

saksbehandler eksplisitt informerer eller




gjere rede for at kunstig intelligens er
benyttet.

Det er uklart hvorvidt formalet med
funksjoner som Microsoft har
implementert i lgsningen kan bidra til
profilering av de registrerte. Funksjoner
som har blitt oppdaget i testingen tilsier at
sett med personopplysninger brukes til a
sette sammen nye personopplysninger
om de registrerte. Hvorvidt disse
personopplysningene bar regnes som
profilering er forelgpig uklart for NTNU,
men for & veere pa sikre siden bgr det
regnes som sannsynlig at
profileringsbehandling kan skje ved bruk
av verktoyet.

Gjennom retningslinjer og oppleering vil
det veere tydelig hvilke oppgaver M365
Copilot kan brukes til og ikke.

Se utfyllende vurdering: Punkt 2.2 — De
registrertes rettigheter (art. 22)»

Utfyllende vurderinger punkt 2.1.2 — 2.2

Utfyllende vurderinger til alle punkter falger nedenfor.

Punkt 2.1.2— Formalsbegrensning

Er formalet klart definert? Er formalet definert slik at det samsvarer med
forventningene til den registrerte?

Det er utfordrende a definere formalet med bruk av M365 Copilot i samsvar med
Personvernforordningens artikler 5 og 6. M365 Copilot er en tilleggsfunksjonalitet
innebygd i eksisterende verktay som tekstbehandling, e-post og regneark. Formalet med
behandlingen ma derfor ses i sammenheng med bruken av disse verktgyene, hvor
M365 Copilot fungerer som en "forsterker" med tanke pa effektivitet, behandlingsomfang
av personopplysninger og risiko.

Konklusjonen er at beskrivelsen av behandlingens formal for bruk av M365 Copilot ma
sees i sammenheng med eksisterende Microsoft-verktgy. Dette bgr dokumenteres
gjennom rammeverk og oversikt over saksprosesser, protokoll over behandling av



personopplysninger og bruken av verktgy med innebygd kunstig intelligens. M365
Copilot ma vurderes for hver enkelt saksprosess av prosessansvarlige.

Med dette formalet som grunnlag, kan det fremsta uklart for den registrerte da de
registrerte ikke har utdypende innblikk i NTNUs vurderinger rundt bruk av M365-
plattformen. NTNU ma sikre at informasjon om formal m.m. formidles til de registrerte via
personvernerkleering og tilgjengeliggjaring av vurderinger rundt
personvernkonsekvenser.

Vurder om formalet kan oppnas med en mindre inngripende behandling

Hvorvidt formalet kan oppnas med en mindre inngripende behandling vil komme an pa
hvordan verktgyet utvikles videre av Microsoft. Pr. i dag er eneste mulighet for a oppna
(delvis) fastsatte formal med en mindre inngripende behandling, & skru av Copilot i
enkelte av verktgyene som utgjer «Modern work»-plattformen. Eksempelvis kan man
skru av Copilot i enkelte applikasjoner, og pa den maten redusere risikoen og minimere
behandlingen av personopplysninger. Dersom man skrur av Copilot med Graph-
grounded chat vil man kunne unnga at personopplysninger behandles i Teams, samt
sammensettes for & gi nye personopplysninger.

Hvorvidt du fortsatt oppnar fastsatt formal ved a skru av Copilot i ulike applikasjoner bar
vurderes jevnlig.

ntnu_temp_lisens_copilot

uuuuu

Enable the license options to access those capabilities.

Copilot Studio in Copilot for M365
Graph Connectors in Microsoft 365 Copilot

Intelligent Search
Microsoft "
Copilot : = -
P Microsoft 365 Copilot for SharePoint
Business
applications

Microsoft 365 Copilot in Microsoft Teams

Microsoft 365 Copilot in Productivity Apps

‘‘‘‘‘ Microsoft Copilot with Graph-grounded chat

Power Platform Connectors in Microsoft 365 Copilot

kap for en bedre verden

Figur: Microsoft sin oversikt over Copilot tienester Figur: Oversikt over hvilke applikasjoner som kan
skrus av pr. 21.05.24

Vurder hvorvidt formalet kan oppnas med anonyme eller pseudonyme alternativer
Det er ikke mulig & oppna formalet ved bruk av anonyme eller pseudonyme alternativer.
Behandlingen av personopplysninger innen Microsoft 365 og M365 Copilot er omfattende
og kontinuerlig, som medfgrer at anonymisering og pseudonymisering ikke er mulig med



disse verktgyene. Du kan for eksempel pseudonymisere innholdet i wordfiler, men
metadataene som registrerer hvem som er forfatter av dokumentet er knyttet til bruker og
dermed direkte identifiserbare personopplysninger.

Merknader:
- Hvorvidt du fortsatt oppnar fastsatt formal ved a skru av Copilot i ulike
applikasjoner bar vurderes jevnlig.

Innspill til risikoreduserende tiltaksliste i DPIA:
- Vurdere a ta i bruk Microsoft Priva portalen for administratorer
- Etablere rutiner for bruk av Purview for administratorer

Punkt 2.1.4 — Riktighet

Vurder hvordan personopplyshinger holdes korrekte og oppdaterte, med og uten
den registrertes involvering

Personopplysninger behandles i alle applikasjoner i Microsofts «Modern work»-plattform
(Outlook, Teams, Word, OneDrive etc), i tillegg til a bli behandlet i brukerdatabasen/Entra
ID. A holde personopplysninger korrekte og oppdaterte er en flerdelt problemstilling. Pa
den ene siden i form av tilgangsstyring og brukeradministrasjon som utfgres av NTNUs
administratorer, og pa den andre siden i form av all annen behandling av
personopplysninger i Microsoft-plattformen.

Administratorer holder en korrekt og oppdatert oversikt over alle brukere i
brukerdatabasen i form av tilgangsstyring via Entra ID. Dette er en ngdvendig behandling
for & gi brukere tilgang til Microsoft-applikasjonene som ansatt/annen bruker. Disse
personopplysningene kontrolleres, og holdes oppdaterte og korrekte gjennom
kjernesystemer som styres av IT-avdelingen.

Personopplysninger vil bli behandlet i alle applikasjoner i “Modern work”-plattformen.
Personopplysninger flyter mellom brukere (for eksempel star navnet ditt pa
teamsmeldingen du har sendt eller merknaden du har lagt igjen i et word-dokument), og
deles pa en mate som ikke tidligere har forekommet i organisasjonen. Utveksling av
brukerinformasjon er en forutsetning for samhandling. Hvis det forekommer behandling
av ukorrekte personopplysninger i brukeres applikasjoner (for eksempel at du skriver et
navn feil), som deles videre med andre brukere, vil behandlingsansvarlig ha lite kontroll
pa denne behandlingen. Personopplysninger som oppfattes som uriktig og behandles pa
denne maten, vil kunne rettes hvis den registrerte selv opplyser om det. Uten involvering
av den registrerte selv, vil behandlingsansvarlig ha problemer med a oppfatte og a rette
feilaktige personopplysninger. Dette gjenspeiles i kompleksheten i dataflyten, og hvordan
personopplysninger kontinuerlig behandles.

Copilot og LLM

En sprakmodell (large language model — LLM) vil beregne sannsynligheten for hva det
neste ordet i en sammenheng er, og dermed skape en tekst som kan besta av
personopplysninger som oppfattes som ukorrekt eller udaterte. Tolkning av
personopplysninger i en slik tekst er det umulig a forutse resultatet av. Det er stor
sannsynlighet for at sprakmodellen kan gi ulike og feilaktige svar, og sannsynligheten
gker om brukeren gir upresise kommandoer til sprakmodellen.

Bruk av Copilot i Teams Graph-grounded chat vil kunne medfere tolkning av
personopplysninger og opprettelse av nye personopplysninger basert pa en registrert sin




aktivitet. Det er umulig & si om disse personopplysningene er korrekte, de kan ikke
holdes oppdatert og den registrerte selv vet ikke at disse personopplysningene skapes.

Eksempel:

2024 kI, 13:53

Based on last wesks messages, what mood seems Heine to be in?

Based on the communications from last week, Heine Skipenes appears to have been engaged in a variety of

work-related activities, showing a mix of professional focus and light-hearted mements. For instance, they
were involved in discussions about the Sikt institusjonsportal update, a dialogue with Gartner. and
acknowledged a task from Ole Ingvard Langfeldt regarding a Weekly Update for ClOs & Senior IT, 1 2 3

In chats. Heine Skipenes seemed to be in good spirits, making light of being on a train but still available for a
meeting, and expressing a pesitive reaction to using insights from Copilot for a seminar, ¢ 5

In terms of files, they were actively contributing to documents related to artificial intelligence concepts and
administrative processes, which indicates a proactive and invelved mood in their work, 6 7

Overall, the mood seems to be positive and constructive, with a focus on cellaboration and preductivity. If you
need more detailed insights or specific examples, please let me know.

[D Kopier

7 referanser @23 30svar  Innhold generert av kunstig intelligens kan veere feil

Figur — Skjermbilde av mood-kommando til Copilot

Har vi nedvendig funksjonalitet for a rette og slette uriktige opplysninger?

Retting og sletting av feil eller utgatte brukerkontoer administreres av IT-avdelingen og
gjennomfgres kontinuerlig i form av oppdatering av kjernesystemet.

Copilot for Microsoft 365 har flere muligheter for a slette uriktige opplysninger.
Administratorer kan slette Copilot-data via eDiscovery. Hvis data involverer input/output
prompts fra Copilot Graph-grounded chat, kan sletting gjennomfares via eDiscovery i
brukerens Exchange mailboks. Dette kan kun gjennomfgres at administratorer.

Dersom det oppdages at uriktige personopplysninger er lagret i filer i brukernes
applikasjoner, ma disse slettes eller rettes av noen som har eierrettigheter til dokumentet.
Sletting av ukorrekte personopplysninger som skapes av Copilot (jf. ovennevnte
eksempel) kan gjgres gjennom administrator med eDiscovery-tilgang. Det er uklart om
personopplysningene kan rettes.

Som behandlingsansvarlig kan NTNU legge til rette for enklere utgvelse av retting og
sletting av uriktige personopplysninger ved a informere om hvordan dette kan gjares,
bade fra administratorsiden og den registrerte selv.

Merknader:

- M365 Copilot er en samtalerobot som bruker sprakmodellteknologi. Det vil veere
umulig & gardere seg mot at en bruker stiller spgrsmal ala «hvilket humer virker
NAVN a veere i».

Innspill til risikoreduserende tiltaksliste i DPIA:
- Opprette rutiner som synliggjer ansvar for retting, og hvor registrerte kan
henvende seg for a fa personopplysninger rettet eller slettet
- Informasjon til de registrerte om hvordan retting og sletting av ukorrekte
personopplysninger kan gjennomfgres



Punkt 2.1.5 — Lagringstidsbegrensning

Vurder om personopplysninger lagres etter at formalet er oppnadd

Innstillinger for lagring, mellomlagring og sletting er tilgjengeliggjort for organisasjonens
administratorer. Microsoft opererer med «retention policies» som kan administrerers pa
ulike mater for de ulike appene i «Modern workx»-plattformen. «Retention policies» er
retningslinjer som bestemmer hvor lenge data skal behandles (lagres), og hva som skal
skje med dataene nar de ikke lenger er ngdvendig. Gjeldende «Retention policies» ma
forvaltes pa lik linje med alt annet, og det er behov for a vurdere informasjonsplikt overfor
brukerne og a etablere internkontrollrutiner pa omradet.

Ved bruk av disse «retention policies» kan administratorer sikre at personopplysninger
ikke lagres etter at formalet er oppnadd. Formalet er typisk oppnadd nar for eksempel en
ansatt slutter og ikke lenger er aktiv bruker i organisasjonens Microsoft-plattform.

Videre ma behandlingsansvarlig (NTNU) ha rutiner og systematisk oppfelging av brukere
som slutter eller som ikke lenger skal ha tilgang til Microsoft-plattformen via NTNU. Dette
reguleres etter NTNUs IKT-reglement. Brukeren til en ansatt som slutter settes inaktiv og
ivaretas i 6 maneder etter sluttdato. Etter denne perioden vil brukeren og alt innhold
(deriblant personopplysninger som har blitt behandlet av brukeren) slettes. Microsoft
sletter alt innhold 90 dager etter at NTNU har slettet brukeren.

NTNU har i tillegg egne backup-lasninger som kan lagre data i lengre perioder. Data i
backupl@sninger er strengt definert i trad med helhetlig styringssystem for
informasjonssikkerhet.

Vurder hvilke garantier som ma veare pa plass dersom personopplysninger skal
lagres i lengre perioder grunnet arkivformal i allmennhetens interesse, for formal
knyttet til vitenskapelig eller historisk forskning eller for statistiske formal, jf. art.
89 nr. 1.

Bruken av Microsoft verktay forutsetter en aktiv bruker og et aktivt avtaleforhold til NTNU
(for eksempel arbeidsavtale). Nar du ikke har en aktiv bruker blir data i Microsoft
verktgyene slettet i trad med policy, og eventuell lagring av personopplysninger
handteres i andre fagsystemer (for eksempel HR-system).

Innspill til risikoreduserende tiltaksliste i DPIA:
- Sikre at rutiner for sletting av bruker og innhold falges

Punkt 2.2 — De registrertes rettigheter

Vurder hvordan den registrertes rett til korrigering og sletting ivaretas, jf. 16 og 17.
Vurder hvordan den registrertes rett til innsigelser og begrensning av behandling
ivaretas, jf. art. 18, 19 og 21?

Den registrerte har etter personvernforordningens kapittel 3 ulike rettigheter som man
kan kreve overholdt fra den behandlingsansvarlige. | dette dokumentet vurderes det
hvordan NTNU som behandlingsansvarlig kan overholde de registrertes rettigheter etter
art. 12-14,16, 17, 18, 19 og 21.



e Artikkel 12 — 14 — rett til informasjon
Den registrerte har rett til & fa vite hvilke behandlinger som foregar, og hvilke
rettigheter de har i forbindelse med behandlingene

o Artikkel 15 — rett til innsyn
Den registrerte har rett til & fa innsyn i hvilke personopplysninger som er lagret om
seg selv.

o Artikkel 16 — rett til retting
Den registrerte har rett til & fa uriktig informasjon om seg selv rettet. Ufullstendige
personopplysninger kan kreves gjort fullstendige.

o Artikkel 17 — rett til sletting
Den registrerte har rett til at personopplysninger om seg slettes — artikkelen har
visse unntak.

o Artikkel 18 — rett til begrensning av behandling
Retten til begrensning innebzerer at en registrert kan begrense maten en
virksomhet bruker ens personopplysninger — kan kreve behandlingen stanset

e Artikkel 19 - Underretningsplikt i forbindelse med retting eller sletting av
personopplysnhinger eller begrensning av behandling
Den behandlingsansvarlige skal underrette enhver mottaker som har fatt utlevert
personopplysninger, om enhver retting eller sletting av personopplysninger eller
begrensning av behandlingen utfart i samsvar med artikkel 16, artikkel 17 nr. 1 og
artikkel 18.

e Artikkel 21 — rett til & protestere
Den registrerte kan protestere mot behandlingen av deres personopplysninger —
kan be virksomheten stanse behandlingen

Artikkel 12 — 14 - rett til informasjon

NTNU vil oppdatere personvernerklaeringen og inkludere informasjon som gjenspeiler
informasjonen om bruk av Copilot i behandlingsprotokollen. NTNU er i ferd med a endre
hovedsystem for behandlingsprotokollen, og vil i Igpet av hgsten 2024 gjennomga alle
identifiserte saksprosesser hvor Copilot (kan) tas i bruk. NTNU vil ogsa tilgjengeliggjere
personvernkonsekvensvurderingen (DPIA), og annen dokumentasjon fra prosjektet.

Artikkel 15 — rett til innsyn

Den registrerte har rett til & se/fa innsyn i alle personopplysninger som er registrert om
seg ved NTNU. Den registrerte har rett til a fa utlevert en kopi av personopplysninger om
seg selv. Utfyllende informasjon pa https://innsida.ntnu.no/wiki/-
/wiki/Norsk/Personvernerklaering+NTNU

Det blir i tillegg utviklet en egen modul for innsyn etter GDPR gjennom prosjektet NTNU
Sak, og tilgangen til M365 Copilot inngar i datagrunnlaget med personopplysninger som
Microsoft vet om NTNUs brukere.

Det ma vurderes hvorvidt et innsynskrav kan besvares fullt ut, da NTNU som
behandlingsansvarlig vil ha utfordringer med a identifisere alle steder personopplysninger
kan bli behandlet i Copilot for M365 (dette kan identifiseres som et problem med M365
plattformen uten bruk av Copilot ogsa).



M365 Copilot vil kunne skape nye personopplysninger basert pa informasjon Copilot har
tilgang til via bruker. Ved et innsynskrav til det vaere vanskelig & oppgi kilden til
personopplysningene som Copilot har skapt basert pa prompts fra bruker.

Personopplysninger kan ogsa i visse tilfeller behandles av mottakere i tredjeland ved
eksempelvis teknisk support hvor databehandler benytter underleverandgrer i
tredjeland.

Artikkel 16 — rett til retting og artikkel 17 — rett til sletting

De registrerte har rett til & fa uriktige personopplysninger rettet eller slettet og
ufullstendige personopplysninger komplettert. Informasjon om de registrertes rettigheter
fremkommer i NTNUs personvernerklaering.

Personopplysninger vil potensielt kunne veere lagret hos alle brukere i organisasjonen,
for eksempel i et dokument som kun er lagret hos en person. | disse tilfellene vil det veere
vanskelig for behandlingsansvarlig a tilrettelegge for handheving av de registrertes
rettigheter da oversikt over hvor aktuelle personopplysninger ligger lagret ikke finnes.

Den registrerte kan selv rette og slette personopplysninger en har tilgang til, for eksempel
ved samhandling med andre i Teams-kanaler.

M365 Copilot kan skape nye personopplysninger basert pa informasjon den har tilgang
til. M365 Copilot bruker en LLM for a besvare prompts fra en bruker, og testing avdekker
at hallusinering forekommer pa regelmessig basis om ikke prompten er presis nok. M365
Copilot vil dermed kunne skape personopplysninger om registrerte som er direkte feil.
Dette vil veere personopplysninger som er tilknyttet en person, men som vil kunne
oppfattes som feil av den registrerte, men ikke ngdvendigvis av andre som behandler
personopplysningene. For eksempel om M365 Copilot selv har funnet pa at navngitt
person har mastergrad selv om vedkommende ikke har det, sa vil det pa NTNU veere
stor sannsynlighet for at ingen legger merke til det annet enn personen selv fordi det & ha
mastergrad er vanlig.

NTNU kan til en viss grad bista i a rette og slette personopplysninger pa bakgrunn av
henvendelser fra de registrerte. Dette vil dog ikke garantere en fullstendig retting eller
sletting av personopplysninger da det er utfordrende a holde oversikt over alle
behandlinger i alle brukeres M365.

Artikkel 18, 19 og 21

De registrerte kan be om at NTNU begrenser behandlingen av personopplysninger ved a
bestride riktigheten, og har rett til & protestere mot behandling av sine
personopplysninger hvis behandlingens rettslige grunnlag samsvarer med
personvernforordningens art. 21 nr. 1. Artikkel 19 omfatter underretning av enhver
mottaker om beslutning om retting, sletting eller begrensning.

Vurdering
NTNU har, som behandlingsansvarlig, ansvar for at de registrerte kan ivareta sine
rettigheter ved framsatt krav. For at de registrerte kan handheve sine rettigheter ma



NTNU legge til rette for mottak av begjeeringer om retting, sletting, begrensing etc. NTNU
ma ogsa overholde informasjonsplikten ovenfor de registrerte, slik at utaving av
rettigheter kan gjennomfgres pa en enkel og forstaelig mate.

Personopplysninger som omhandler andre registrerte enn brukeren selv, vil potensielt
kunne veere lagret hos alle brukere i organisasjonen, for eksempel i et dokument som
kun er lagret hos en person. | disse tilfellene vil det vaere vanskelig for
behandlingsansvarlig a tilrettelegge for handheving av de registrertes rettigheter da
oversikt over hvor aktuelle personopplysninger ligger lagret ikke finnes.

NTNU kan til en viss grad bista de registrerte med a utgve sine rettigheter, men det er
vanskelig & kunne svare ut henvendelser rundt oppfyllelse av de registrertes rettigheter
da verktayet Copilot for M365 er oppbygd pa en mate som gjer at fullstendig oversikt
over hvor personopplysninger behandles.

NTNU som behandlingsansvarlig har ogsa behov for bistand fra Microsoft som
databehandler for & kunne oppfylle de registrertes rettigheter.

Microsoft vil tilgjengeliggjere muligheten for at de registrertes rettigheter kan oppfylles, jf.
Microsofts databehandleravtale (DPA pr. 02.02.24), dvs. tilgjengeliggjere funksjonalitet i
programvaren slik at behandlingsansvarlig kan bista den registrerte i & oppfylle sine
rettigheter. Microsoft kan motta og bista behandlingsansvarlig i rimelige foresparsler,
men det antas at det henvises til databehandleravtalen og behandlingsansvarliges
ansvar.

Merknader:
- A holde oversikt over alle personopplysninger i alle «kriker og kroker» kan vaere
utfordrende, og det a holde oversikt kan ogsa i seg selv vaere ungdvendig
inngripende overfor brukerne (overvakingsmekanismer).

Innspill til risikoreduserende tiltaksliste i DPIA:

- Vurdere a ta i bruk Microsoft Priva portalen for administratorer. Mulighetsrom ma
utredes.

- Etablere rutiner for bruk av Purview for administratorer.

- Vurdere om bruk av Double Key Encryption (DKE) kan aktiveres for filer med
personopplysninger som har fatt innvilget begrensning.

- Sla av funksjonalitet i verktayet som omfatter profilering

- Sgrge for rutiner for lagring av data og internkontroll

- Oppleering av brukere

- Gjennomfgre vurdering mot annet relevant lovverk som eksempelvis
forvaltningsloven og arkivloven for a sgrge for at arkivverdig informasjon blir
lagret og annen informasjon blir slettet



Punkt 2.2 — Saerskilt om forbud mot automatiserte individuelle
avgjarelser og profilering

Vurder hvordan forbud mot automatiserte individuelle avgjoerelser, herunder
profilering, handheves, jf. art. 22

Personvernforordningen definerer profilering i artikkel 4 nr. 4 som «enhver form for
automatisert behandling av personopplysninger som innebzerer a bruke
personopplysninger for a vurdere visse personlige aspekter knyttet til en fysisk person,
seerlig for a analysere eller forutsi aspekter som gjelder nevnte fysiske persons
arbeidsprestasjoner, gkonomiske situasjon, helse, personlige preferanser, interesser,
palitelighet, atferd, plassering eller bevegelser».

NTNUs formal med verktgyet er ikke & gjennomfare automatiserte avgjarelser, eller
profilere brukere. NTNU etablerer systematiske internkontrollrutiner koblet til
behandlingsprotokoll for & sikre at denne typen verktay ikke blir benyttet til oppgaver
som kan veere i strid med artikkel 22.

Vurdering av forbud mot automatiserte individuelle avgjerelser

Verktoyet er en samtalerobot laget med kunstig intelligens, og i en driftsfase vil det
kunne brukes fritt av ansatte i virksomheten. Det er ikke mulig a sikre at ingen av
lasningens brukere benytter lasningen til for eksempel a foresla innhold til et
beslutningsnotat, eller formulere et farste utkast til et enkeltvedtak som er bestemmende
for rettigheter og plikter. Hvis verktgyet benyttes til eksemplene nevnt over, vil man ikke
kunne spore alle ledd i en saksbehandlingskjede uten at saksbehandler eksplisitt
informerer eller gjare rede for at kunstig intelligens er benyttet. Gjennom retningslinjer
og oppleering vil det papekes at Igsningen ikke skal benyttes til dette.

Folgende beskrivelse (i kursiv) er skrevet av Copilot, formatert, redigert og kvalitetssikret
av prosjektleder, og gir et godt bilde av problemstillingen:

For & sikre at den registrerte har rett til ikke a vaere gjenstand for en avgjarelse som
utelukkende er basert pa automatisert behandling, inkludert profilering, som har
rettsvirkning for eller pa tilsvarende mate i betydelig grad pavirker vedkommende, er det
viktig & huske pa falgende:

1. Informer den registrerte: Den registrerte skal informeres om at en avgjgrelse
kan bli tatt basert pa automatisert behandling, og de skal gis informasjon om
logikken bak, samt betydningen og de planlagte konsekvensene av slik
behandling.

2. Giden registrerte en mulighet til a protestere: Den registrerte skal ha rett til &
protestere mot automatisert individuell beslutningstaking, inkludert profilering.

3. Menneskelig inngripen: Hvis en avgjarelse er tatt utelukkende pa grunnlag av
automatisert behandling, har den registrerte rett til 8 be om menneskelig
inngripen, uttrykke sitt synspunkt og bestride avgjorelsen.

4. Nayaktighet av data: Sgrg for at dataene som brukes i den automatiserte
beslutningsprosessen er ngyaktige og oppdaterte. Ukorrekte data kan fare til
feilaktige avgjorelser.



5. Datasikkerhet: Implementer passende tekniske og organisatoriske tiltak for a
sikre datasikkerheten og beskytte den registrertes personopplysninger mot
uautorisert tilgang, endring, sletting eller overfaring.

6. Regelmessig gjennomgang: Gjennomga regelmessig de automatiserte
beslutningsprosessene for a sikre at de fortsatt er rettferdige, nayaktige og
respekterer den registrertes rettigheter.

Vurdering av profilering av brukere

Det er uklart hvorvidt formalet med funksjoner som Microsoft har implementert i
lasningen kan bidra til profilering av de registrerte. Funksjoner som har blitt oppdaget i
den funksjonelle testfasen tilsier at sett med personopplysninger brukes til &
sammensette nye personopplysninger om de registrerte. Hvorvidt disse
personopplysningene bar regnes som profilering, er uklart for NTNU, men vi har valgt a
regne det som hgyst sannsynlig at profileringsbehandling skjer.

Eksempler pa to slike funksjoner er “sound like me” i Microsoft 365, spesifikt i Microsoft
Outlook. Denne funksjonen ble annonsert under et Surface-arsarrangement. Microsoft
har uttalt at deres Copilot Al-assistentverktgy kan "personalisere enhver e-post for a
matche din unike stil og tone i stemmen". Dette betyr at Kl-verktgyet kan laere og
tilpasse seg din skrivestil over tid bade for & gjgre kommunikasjonen mer personlig og
effektiv, men det er ogsa et gkt potensial og fare for misbruk gjennom for eksempel a
etterligne mennesker.
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Figur 1: Skjermbilde fra Copilot Demo: Outlook (kilde: Microsoft)



NTNUs testing har ikke funnet «sound like me» funksjonalitet i verktayet, og har derfor

ikke testet det.

Et annet eksempel pa en funksjon som bruker personopplysninger for a analysere de
registrertes atferd og arbeidsprestasjon er opptak og transkripsjonsfunksjonen i Teams.
Denne funksjonen kan ta opptak av meter og transkribere, samt identifisere hvem som
sa hva og hvem som snakket mest. Man kan deretter sparre Copilot om hvem som
gjorde en god jobb i mgtet, hvem som bgr bidra mer og fa forbedringspunkter rundt
deltakernes prestasjoner i mgtet.

Merknader:

NTNU kan ikke anbefale at Copilot tas i bruk i saksbehandling som er
bestemmende for rettigheter og plikter for enkeltpersoner for totaliteten i
saksbehandlingskjeden, og hvordan kunstig intelligens pavirker saksbehandlingen,
er lest og forstatt av alle involverte parter.

[ Pllotere M365 Copilot - Ukentli... & Chat Filer Oppsummering Taleveileder

fredag 12. april 2024 09:00 — 71:00 v
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Figur — Skjermbilde fra Teams — opptaksfunksjon

Innspill til risikoreduserende tiltaksliste i DPIA:

Etablere retningslinjer for bruk av Copilot i administrative oppgaver
Oppleering i hvordan bruke kunstig intelligens pa en trygg og sikker mate



3. Vurdering av risiko for de registrertes
rettigheter og friheter, og planlagte tiltak for
a handtere risikoene

Informasjonsskisse — Hvordan behandles informasjon

Microsoft Copilot for Microsoft 365 architecture

Prompts, responses, andgrounding data
aren't usedto trainfoundation models

-
Large Language
Model

Azure OpenAl instance
is maintained by
Microsoft. OpenAl has
noaccesstothedata
orthe model

Grounding

-

Azure
OpenAl

Compliance and Purview

RAlis performedon
input prompt and
output resuts

i Dataverse + Powe
Platform Services

Microsoft Graph

SN

«<fo

Data flow (@l = all requests are encrypted via HTTPS and wss://)

o User prompts are sent to Copilot
e Copilot accesses Graph + (optional) Web + Other services for grounding
o Copilot sends modified prompt to Large Language Model (LLM)

Your context and content
(emails, files, meetings, chats,
calendars, and contacts)

o Copilot receives LLM response

6 Copilot accesses Graph for Compliance and Purview

https://learn.microsoft.com/en-us/microsoftsearch/semantic-index-for-copilot

Identifiserte og vurderte risikoer:

Risiko-ID Beskriv risikoen Alvorlighetsgrad| Identifiser trusler som |Sannsynlighet
behandlingen har for de for risikoen kan fore til hendelser for at en
registrertes rettigheter og hendelse
friheter, og hvilke oppstar
konsekvenser den har for de
registrerte
Personopplysninger kommer  [Medium Teknologiutvikling i tidlig |Liten

1 pa avveie fase
Ikke mulig & sikre samsvar Hoy Manglende informasjon [Medium
mellom den registrertes fra leverandgr.
rettigheter og den
2 behandlingsansvarliges plikter Manglende funksjonalitet
etter Personvernforordningen og apenhet om
(GDPR). For eksempel behandling av
manglende rett til innsyn, personopplysninger i
sletting osv verktgyet.




forvaltnings- og driftsapparat
for & handtere et verktegy som
er tidlig i utviklingslapet. Gkt
risiko for ugnskede hendelser
(ovrige risikoer) som kunne
veert unngatt.

at skyplattformen/-
funksjonaliteten er «ut av
boksen» og at
leverandgr handterer
«alt» pa det offentliges
vegne og i trad med
offentlige
forvaltningsprinsipper.

Manglende oppfalging av
meldinger fra
leverandgren om for
eksempel
sikkerhetsrisikoer og
trusselvurderinger som
ikke blir fulgt opp i

organisasjonen.

En bruker legger inn noen Lav Manglende opplaering og |Liten
andre sine personopplysninger generelt lav
som kommer pa avveie personvernkompetanse
hos brukere.
Manglende oppleering av Hay Manglende Medium
brukere gker risikoen og opplaeringsrutiner for
sannsynlighet for at gvrige ansatte
risikoer inntreffer
\Verktay-/programvareutvikling |Medium Manglende Liten
uten tilstrekkelig fokus pa organisatorisk
innebygd personvern rammeverk for innebygd
personvern.
For rask
teknologiutvikling
(Izsninger gjares
tilgjengelig pad markedet
for tidlig)
Feil bruk av verkteyet pavirker |Hgy Verktayet blir tatt Liten
utgvelser av offentlig ukontrollert eller feilaktig
myndighet negativt. En part kan i bruk i saksprosesser.
fa en sak behandlet feil.
Verktoyet behandler store Hoy Lav kompetanse hos Hoy
mengder personopplysninger brukere av verktgyet
pa nye og ukontrollerte mater som behandler
uten formal og grunn personopplysninger pa
(overbehandling). Kan fare til en ikke-trygg mate.
konsekvenser for den
registrerte som far sine Innebygd
personopplysninger behandlet sikkerhetsfunksjonalitet
uten formal, eller at som verktgyet forutsetter
personopplysningene blir brukt at brukes (som sensitivity
som grunnlag i andre labels) er ikke tatt i bruk
vurderinger enn de skal bli eller brukes feil.
brukt til.
Manglende forvaltning av Medium Microsoft 365 er tatt i Hoy
Microsoft 365-plattformen i bruk pa et tidligere
bunn farer til at Copilot far for tidspunkt uten
store tilganger. Risiko for tilstrekkelig forvaltning,
overbehandling. ROS, DPIA osv.
Underdimensjonert Medium Feilaktig oppfatning om |Hay




fore til overvaking og maling av
ansattes prestasjoner og
adferd. Brudd pa lovverk kan
fore til ulovlig adferd overfor
ansatte og registrerte, og gi
kraftige negative reaksjoner for
en organisasjon/ arbeidsgiver.

for mye
informasjon/data.

Verktoyet er trent pa
verdier og data som ikke
er forenlig med norsk
arbeidsliv.

Manglende oppleering av

brukere.

Bruk av verktayet gir uheldige |Hoy Verktayet blir tatt Medium
og ukontrollerte ukontrollert eller feilaktig
nedkjglingseffekter pa i bruk i interne

organisasjonen. Registrerte arbeidsprosesser (for

som ikke gnsker a fa sine eksempel opptak og
personopplysninger behandlet transkripsjon av digitale

kan fa negative reaksjoner og fysiske mater)

knyttet til egen

arbeidssituasjon.

Feilaktig bruk av verktgyet kan |Hoy Verktoyet far tilgang til  |Hay

Identifiserte risikoreduserende og skadebegrensende tiltak:

Effekt pa risiko vurderes ut fra kriterier «eliminert, redusert eller akseptert»
Restrisiko vurderes ut fra ja/nei
Tiltak godkjent med merknad om hvilken enhet som har patatt seg ansvar for
gjennomfaring av tiltak (Her eksempel VIS = Seksjon for virksomhetsstyring).

Risiko-
ID

Type tiltak
(teknisk,
organisatorisk,
pedagogisk)

Tiltak

Effekt pa | Restrisiko

risiko

Tiltak
godkjent

All bruk av verktgy med innebygd
kunstig intelligens forutsetter
systematisk arbeid med a holde
behandlingsoversikt/protokoll
oppdatert og fullstendig. Etabler
rutiner for hvor vidt kunstig
intelligens blir benyttet i offentlige
saksprosesser.

Hovedtiltak: Kan virke
risikoreduserende pa alle
identifiserte risikoer.

Redusert |Ja

Godkjent
VIS

Gjennomga rutiner og
ansvarsroller for ivaretakelse av
personvernrettigheter for de
registrerte.

[ma
vurderes]

[ma vurderes]

Gjer juridisk vurdering av rettslig
grunnlag for overfgring av
personopplysninger til tredjeland

[ma
vurderes]

[ma vurderes]

Gjennomga og etablere egne
rutiner for bruk av Microsofts
verktgy for & administrere Copilot
(som for eksempel eDiscovery og
Purview)

[ma
vurderes]

[mé vurderes]




Etablere retningslinjer for bruk av |[ma [ma vurderes]
Copilot til fagspesifikke oppgaver, |vurderes]

for eksempel administrasjon.

Utarbeide nye og oppdatere [mé [ma vurderes]
eksisterende rutiner for sletting av |vurderes]
personopplysninger

Opprette internkontrollrutiner for & |[ma [ma vurderes]
sjekke etterlevelse av nye rutiner |vurderes]

0g gjennomgang av

administratorers bruk av

eDiscovery og Purview.

Kartlegg hvilken funksjonalitet i [ma [ma vurderes]
Copilot som kan brukes til vurderes]

profilering i egen virksomhet og

vurder om a skru det av.

Gjennomfare vurdering av Copilot |[méa [ma vurderes]
opp mot annet lovverk vurderes]

(eksempelvis Forvaltningsloven,

Arkivioven osv). Vurder om bruk

av Copilot er i trdd med lovverket.

Gjennomfere utfyllende [mé [mé vurderes]
interesseavveining jevnlig (I og vurderes]

med at berettiget interesse er

behandlingsgrunnlag pr.

saksprosess som skal benytte

verktgyet. M& vurderes individuelt

og i en helhet)

Sikre apenhet og informasjon til  |[mé [ma vurderes]
brukere om hvordan data vurderes]

behandles, lagres og slettes.

Opprette (eller oppdatere)

personvernerkleering for bruk av

Copilot.

Gjennomga rutiner for lagring av  |[mé [méa vurderes]
data og internkontroll vurderes]

Gjennomga kontraktsmessige [mé [ma vurderes]
forpliktelser i forbindelse med vurderes]

organisasjonens gvrige innhold i
Microsoft 365

Gjennomga tilgangsstyringsrutiner [[méa [ma vurderes]
vurderes]

Gjennomga internkontrollrutiner  |[ma [ma vurderes]

informasjonssikkerhet. vurderes]

Gjer utfyllende vurdering av [mé [ma vurderes]

Microsoft som felles vurderes]

behandlingsansvarlig ved bruk av
M365

Iverksett systematisk arbeid med a|[ma [ma vurderes]
sikre god regelverksforstaelse og |vurderes]
forvaltningskompetanse ved

institusjonen (i trad med

forventning fra styrende

myndigheter).

Lag rutiner for menneskelig [ma [mé vurderes]
kontroll («Human in the loop»). vurderes]

Prioriter internkontroll av




internkontrollen for & sikre at den
fungerer etter hensikten.

Lag en exit-strategi og gjer degi |[ma [ma vurderes]
0] stand til & avslutte bruken av vurderes]
Copilot.
Gjor en realistisk [mé [ma vurderes]
totalkostnadsvurdering for a sikre |vurderes]
0] at alle kostnader er tatt med. Gjar
analyser av langsiktig
kostnadsutvikling.
Bruk piloterings-, test- og [ma [ma vurderes]
o prosjektmetodikk aktivt. Gjgr vurderes]
tilpasninger til egen organisasjon
(bedre med litt enn ingenting).
Gjennomfare utfyllende vurdering |[mé [ma vurderes]
om bruk av Copilot i tilfeller der vurderes]
o NTNU er databehandler (far
utlevert data samlet inn for annet
formal), og pavirkning pa bruk av
shared channels.
Oppleering av brukere og [ma [ma vurderes]
= administratorer i Datatilsynets vurderes]
veileder for Programvareutvikling
med innebygd personvern
Prioriter arbeidet med [mé [ma vurderes]
P kompetanseheving, -sikring og -  |vurderes]
utvikling for alle parter
Prioriter ressurser til egen utvikling |[ma [ma vurderes]
P og kompetanselgft for & holde vurderes]
interne oppdatert pa verktayet
(teknologi, avtaleverk og bruk)
Vurder ekstraordineere tiltak [mé [ma vurderes]
P overfor arbeidsgivere og ansatte |vurderes]
med personalansvar.
Skru av tilgang til omrader som [mé [ma vurderes]
ansatte anser som «uformelle» vurderes]
T,0,P eller «private arenaer» (som
Teams chat/Graph grounded Chat,
epost osv).
Gjennomga og oppdatere [mé [ma vurderes]
informasjon om hvor registrerte vurderes]
O,P kan henvende seg for & fa
personopplysninger rettet eller
slettet.
Brukeropplaering med spesielt [ma [ma vurderes]
o,P fokus pa deling og forvaltning av  |vurderes]
data, og hvordan prompte riktig.
Involver relevante parter tidlig i [mé [ma vurderes]
utviklingslgpet. Laft tema om vurderes]
hvordan Copilot og verktay med
innebygd kunstig intelligens
oP pavirker arbeidsdagen til ansatte

og studenter til behandling i
medvirknings- og
medbestemmelsesorganer som
vernelinje, tillitsvalgte,
studentorganisasjoner,




fagforeninger osv. (For eksempel
«hva slags kjgreregler bgr NTNU
ha?»)

Eksempel pa saksbehandling ved
NTNU:

- SESAM (06.11.2023 - se
referat fra motet til slutt i
dokument) med
styringssignaler for
utvikling

Gjennomga og sikre at rutiner for

[ma

[mé vurderes]

oT sletting av bruker og innhold felges|vurderes]
’ nar ansatte slutter eller endrer
stilling.
\urder hvorvidt Microsoft Priva [ma [mé vurderes]
O,T portalen for administratorer kan vurderes]
benyttes i egen virksomhet.
Etablere rutiner og oversikt over |[ma [ma vurderes]
O,T alle applikasjoner i Microsoft 365 |vurderes]
med tilhgrende retention policies.
Gjennomfar regelmessig [mé [ma vurderes]
internkontroll av databehandlers  |vurderes]
o,T tekniske og organisatoriske tiltak.
Varsle databehandler pa et tidlig
tidspunkt at dette vil skje.
oT Prioriter arbeidet med a holde [mé [ma vurderes]
’ Orden i eget hus. vurderes]
Oppdater risikovurderinger av [ma [mé vurderes]
Microsoft 365 plattformen som vurderes]
helhet. Vurder om det er
hensiktsmessig med mer grundige
oT vurderinger av mindre elementer
for & kunne avdekke ny risiko raskt
(for eksempel verktgy med
«Copilot funksjonalitet», som
Teams Premium).
Planlegg egen bruk av verktgyet |[méa [ma vurderes]
o,T som et verktay i kontinuerlig vurderes]
utvikling
\Vurder om plugin for web bar [mé [méa vurderes]
T deaktiveres (kan redusere vurderes]
funksjonaliteten av verktayet for
mange brukere).
\Vurder om bruk av Double Key [ma [mé vurderes]
T Encryption (DKE) bgr aktiveres.  |vurderes]
Gjennomga alle innstillinger og [mé [méa vurderes]
T sorg for at disse er satt til «<mest  |vurderes]
personvernvennlig».
Ta aktivt stilling til hvilke data [ma [mé vurderes]
T Copilot skal ha tilgang til (dette vurderes]

gjelder alle verktey, ogsa Microsoft
365).




4. Ledelsens validering av
personvernkonsekvensvurderingen (DPIA)

Moment Navn og dato Kommentarer
Tiltak godkjent av: IXXXX Ikke gjennomfert
Ma vurderes
XX.XX.2024
Restrisiko godkjent av: XXXX Dersom restrisiko med hay
Ma vurderes risikograd blir godkjent, ta kontakt
XX.XX.2024 med Datatilsynet far oppstart for
forhandsdrefting, jf. art. 36 nr. 1.
Personvernombudsbistand gitt: XXXX Personvernombudet skal gi réd om
Personvernombud regelverksoverholdelse, steg 6-tiltak
og om hvorvidt
XX.XX.2024 behandlingsaktiviteter kan settes i

gang, jf. art. 35 nr. 2og art. 39 nr. 1

bokstav c.

Sammendrag av personvernombudets rad for driftsfase:

IKKE GJENNOMF@RT — MA GJENNOMF@RES | DIALOG MELLOM SYSTEMEIER OG

innhentet og gjennomgatt av:

SESAM (samarbeidsorgan
med tillitsvalgte og
fagforeninger)

PERSONVERNOMBUD

Personvernombudets rad er XXXX

akseptert eller overprgvd av:

De registrertes synspunkter er DPIA bgr behandles av Hvis din avgjerelse avviker fra de

registrertes synspunkter, ber du
forklare bakgrunnen for at du velger
a sette i gang/fortsette
behandlingen

Kommentarer:

Denne

vil falges opp av:

Ma utpekes fra System-

personvernkonsekvensvurderingen |verkigyeier

Personvernombudet bgr ogsa falge
opp
personvernkonsekvensvurderingen
lapende, jf. art. 39 nr. 1 bokstav c.




Vedlegg til personvernkonsekvensvurdering M365 Copilot

Vedlegg 1: Referat fra SESAM mote 06.11.2023 — STYRINGSSIGNALER FOR
UTVIKLING

«Sak 81/23: Verktay med kunstig intelligens ved NTNU (orientering)

NTNU trenger gode Igsninger for kunstig intelligente (KI) verktay for studenter og

ansatte. Saken drgftes ogsa i Utdanningsutvalget og Studenttinget. Heine Skipnes (IT)

viste til utsendt notat med vedlegg. NTNU gjennomfarte en
personvernkonsekvensvurdering da man innfgrte Bing Chat Enterprise for ansatte. IE-
fakultet ber om at vi ogsa kan tilby et sikkert Kl-verktgy for studenter og fagleerere. IT-

avdelingen er klar til & kunne tilby dette fra varsemesteret (eks. lasningen som UiO tok i

bruk varen 2023). Det kommer nye verktgy framover der kunstig intelligens far tilgang til

alt vi har. Personvernombudet, Thomas Helgesen, papekte at det er viktig a gjere
risikovurderinger. Det er heftige verktgy som kan innebaere stor risiko for den enkeltes
integritet om riktighet av opplysninger osv. Noen i sektoren har innfgrt Kl uten grundig
vurdering. Ny Kl-regulering vil bli strengere mht. risikovurdering og dokumentasjon.

Ol-direktar tenker at NTNU ma forventes a veere framoverlent, men pa en forsvarlig

mate. Kl har kommet for & bli. Spgrsmalet er hvordan.

e NTL. KI har kommet for & bli. Det er en grunnleggende bekymring for hva som skjer med det
som legges inn i ChatGPT. Lagsningen for ansatte er tryggere, men hvordan skal vi ivareta
sikkerheten for studentene? Det er viktig at vi har en god vurdering av personvern. Vi bar se
utviklingen i sammenheng med NTNU sak. Vi ma vaere med & pavirke den nasjonale
utviklingen.

e Samfunnsviterne er bekymret for at en robot vil kunne fa tilgang til alle typer informasjon
ansatte produserer og uten noe filter.

e Tekna. Hva tenker man om Microsoft 365 Copilot? Hvis vi slar pa hele Microsoft-systemet,
hva skjer da? Det er ikke all informasjon som bgr vaere sgkbar og tilgjengelig for systemet.

e Studenttinget (Erik Johansen) er ogsa opptatt av at systemet er trygt a bruke. Vi vet ikke
hvilken informasjon studenter legger i apne systemer. Jeg er redd for at studenter som sitter
pa personsensitive forskningsdata, kan fristes til & legge det inn i apne tilgjengelige verktgy. |
forvaltningsprosesser vil Kl bli en svart boks som gjgr at det ikke er klart hvilke prosesser som
ligger bak beslutninger som fattes.

e FF.NTNU ber veere i farersetet. Omfanget av hva som kan innhentes av opplysninger er
skremmende; Det méa lages gode rammer for hvordan data skal brukes av et Kl-system. Det
ma veere et reglement og retningslinjer for ansatte og studenter, med god opplaering i etikk.

e Parat. Enig i at vi méa gjere dette forsvarlig. Dersom dette verktgyet benyttes i
saksbehandling, vil man ikke kunne spore alle ledd i en saksbehandlingskjede.

Rektor lurer pa hva forskjellen vil veere pa systemet som NTNU har tatt i bruk og den
som tenkes brukt for studenter. Hvilke sprakmodeller skal vi velge? Ma Kl-verktgyene
legges ut for alle eller kan vi prave ut ved utvalgte enheter etter en kvalifisering
(giennomgatt opplaering)? Ansatte og studenter som opptrer i god tro, ma ikke risikere a
gjere noe fullstendig galt. Vi er NTNU, men vi ma ikke veere de farste til & hoppe pa
bglgen, men heller gjere det forsvarlig.

Heine Skipnes forklarte at den viktigste forskjellen pa Bing Chat Enterprise og
studentmodellen vil veere at den siste vil vaere en ren sprakmodell. Bing Chat Enterprise
er mer avansert og er for eksempel ekstremt god til & oversette til nynorsk og skrive gode
dokumenter. Alle data som legges inn slettes fortlgpende. | det systemet som tenkes for
studenter, vil data bli slettet etter 30 dager. NTNU gnsker a fglge med pa Microsoft 365
Copilot utviklingen, men vil ikke skru pa noe vi ikke er sikre pa at vi vil bruke. Microsoft
teknologien kan lese alt man skriver, ogsa epost, med mindre det er lagt inn en



beskyttelse. Hvis man bruker Al-teknologi til opprettelse av et dokument, bgr man
opplyse om hvordan Al har veert brukt (metode og sitat). Det er mulig & begrense
tilgangen for studenter til en begrenset gruppe.

Arbeidsgiver konkluderte at smaskala utpraving under kontrollerte former bar veere veien
videre. SESAM @nsker & fa tilbake en sak om hvordan NTNU skal gripe dette an. Vi ma
ga runden | sentrale utvalg, dekanmgtet og studentdemokrati. Kostnadene ved innfgring
av Kl-verktay er ikke trivielle. Det vil bli behov for oppleering av alle ansatte og
studenter.»

Vedlegg til SESAM-behandling - Kildeliste:
e SESAM-notat 06.11.2023. Sak 81/23 «Verkigy med kunstig intelligens ved NTNU»

= Lenke til referat fra mgtet
«Arbeidsgiver konkluderte at smaskala utpraving under kontrollerte former bar
veere veien videre. SESAM gnsker a fa tilbake en sak om hvordan NTNU skal
gripe dette an. Vi méa gé runden i sentrale utvalg, dekanmgatet og
studentdemokrati. Kostnadene ved innfgring av Kl-verktay er ikke trivielle. Det
vil bli behov for opplaering av alle ansatte og studenter.»

o Wikiside pa Innsida om Bing Chat Enterprise og alle vurderinger som er gjort
e Melding til alle ansatte om ny kunstig intelligens chat (22. september 2023)
Opptak av presentasjon fra mgte i Kommunikasjonsnettverket 07.06.2023 (35
minutter). "Hva er kunstig intelligens? Hva har vi og hva far vi i NTNUs
verktgykasse?"
Hovedtema:

o Smakebiter fra innsiden av teknologiutviklingen

o Hvordan bruke kunstig intelligens pa en sikker og trygg mate.

o Hvordan jobber IT-avdelingen med & utvikle og tilpasse sine tjenester?

e Artikler i Khrono
= NTNU med restriktive Kl-retningslinjer: — Kan ikke kose pa serveren
Artikler i Universitetsavisa
o 26. oktober 2023: Ny Kl-chat pa banen: - NTNU er i samtaler
o 22.september 2023: Na har NTNU Kl-chat, men studentene far ikke
o Regjeringens strategi: «Nasjonal strategi for kunstig intelligens»
o Godt eksempel fra |IE-fakultetet (18. oktober 2023):

o «Fakultet for informasjonsteknologi og elektroteknikk ved NTNU (IE) etablerte
varen 2023 en arbeidsgruppe for a vurdere hvilke konsekvenser den raske
utviklingen innen kunstig intelligens vil ha innen fakultetets
utdanningsvirksomhet. Arbeidsgruppen har na ferdigstilt sin rapport. Rapporten
inneholder en god del anbefalinger som det vil bli arbeidet videre med. Det vil
om fa dager komme en konkretisering fra fakultetet nar det gjelder om og
eventuelt hvordan rapportens anbefalinger vil ha direkte betydning for
bachelor- og masteroppgaver samt det pagaende emne- og
studieplanrevisjonsarbeidet for neste studiear.»

o Lenke til hele rapporten




Lenkesamling og kilder til personvernkonsekvensvurdering

| arbeidet med a lage DPIAen har vi benyttet oss av en rekke kilder. Vi har valgt ikke a
referere direkte i teksten med utgangspunkt i at Microsoft sin dokumentasjon har endret
seg mange ganger i Igpet av prosjektets gang, og det har veert vanskelig a holde tritt med
all informasjonen som finnes pa Microsoft sine nettsider. Bruk derfor lenkesamlingen
nedenfor til & gjgre egne vurderinger og kontrollsjekk at vurderingene stemmer opp mot
oppdatert informasjon pa Microsoft sine nettsider.

Lenker til NTNU-nettsider

- https://innsida.ntnu.no/wiki/-/wiki/Norsk/Personvernerkleering+NTNU

- https://i.ntnu.no/wiki/-/wiki/Norsk/Lagringsguide

- https://i.ntnu.no/wiki/-/wiki/Norsk/Vurdere+personvernkonsekvenser

- https://i.ntnu.no/wiki/-/wiki/norsk/office+365

- https://i.ntnu.no/wiki/-/wiki/Norsk/Kunstig+intelligens+i+undervisning+og+vurdering
- https://i.ntnu.no/wiki/-/wiki/Norsk/Informasjonssikkerhet+-+retningslinjer

- https://learn.microsoft.com/en-us/microsoft-365-copilot/

Lenker til Microsoft-nettsider

- https://mspoweruser.com/microsoft-outlook-sound-like-me-surface-2023-event/

- https://learn.microsoft.com/nb-no/microsoft-365-copilot/microsoft-365-copilot-privacy

- https://learn.microsoft.com/en-us/graph/overview

- https://learn.microsoft.com/en-us/microsoftsearch/semantic-index-for-copilot

- https://developer.microsoft.com/en-us/graph/graph-explorer

- https://developer.microsoft.com/en-us/graph

- https://learn.microsoft.com/en-us/graph/search-concept-overview

- https://supporticrosoft.com/en-gb/office/draft-an-email-message-with-copilot-in-
outlook-3eb1d053-89b8-491c-8a6e-746015238d9b

- https://learn.microsoft.com/en-us/training/modules/create-draft-content-with-microsoft-
copilot-microsoft-365/4-draft-emails-replies-meeting-agendas-microsoft-copilot-
outlook

- https://ltechcommunity.microsoft.com/t5/outlook-blog/copilot-in-outlook-helps-you-
achieve-more/ba-p/3981033

- https://support.microsoft.com/en-us/office/delete-your-copilot-for-microsoft-365-
interaction-history-76de8afa-5eaf-43b0-bda8-0076d6e0390f

- https://learn.microsoft.com/en-us/microsoft-365-copilot/microsoft-365-copilot-
privacy#fdata-stored-about-user-interactions-with-microsoft-copilot-for-microsoft-365

- https://privacy.microsoft.com/nb-no/privacystatement

- https://learn.microsoft.com/en-us/graph/overview

- https://learn.microsoft.com/en-us/microsoftsearch/semantic-index-for-copilot

- https://developer.microsoft.com/en-us/graph/graph-explorer

- https://learn.microsoft.com/en-us/privacy/eudb/eu-data-boundary-
learn?source=recommendations

- https://learn.microsoft.com/en-us/privacy/eudb/eu-data-boundary-learn

- https://learn.microsoft.com/en-us/microsoft-365-copilot/microsoft-365-copilot-
privacy#microsoft-copilot-for-microsoft-365-and-the-web-content-plugin

- https://learn.microsoft.com/en-us/privacy/eudb/eu-data-boundary-transfers-for-all-
services?source=recommendations

- https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-
Data-Protection-Addendum-DPA




https://learn.microsoft.com/en-us/purview/retention-policies-copilot
https://learn.microsoft.com/en-us/copilot/microsoft-365/microsoft-365-copilot-
overview#how-does-microsoft-copilot-for-microsoft-365-work
https://learn.microsoft.com/en-us/power-platform/fags-copilot-data-security-privacy
https://learn.microsoft.com/en-us/copilot/microsoft-365/microsoft-365-copilot-
privacy#fdata-stored-about-user-interactions-with-microsoft-copilot-for-microsoft-365
https://learn.microsoft.com/en-us/microsoftsearch/semantic-index-for-copilot
https://learn.microsoft.com/en-us/privacy/eudb/eu-data-boundary-learn
https://learn.microsoft.com/nb-no/microsoft-365-copilot/microsoft-365-copilot-privacy
https://learn.microsoft.com/nb-no/compliance/regulatory/gdpr-data-subject-
requests?view=0365-worldwide
https://learn.microsoft.com/en-us/privacy/eudb/eu-data-boundary-transfers-for-all-
services?source=recommendations#fulfilling-gdpr-data-subject-rights-requests-
worldwide

https://learn.microsoft.com/en-us/purview/double-key-encryption
https://learn.microsoft.com/en-us/microsoftsearch/semantic-index-for-copilot

Lenker til andre nettsider:

https://lovdata.no/pro/#reference/lov/2005-06-17-62/%C2%A79-5
https://snl.no/spréakmodell
https://www.politico.eu/article/dutch-scandal-serves-as-a-warning-for-europe-over-
risks-of-using-algorithms/
https://www.bufdir.no/aktuelt/ny-rapport-lite-kunnskap-og-kompetanse-om-kunstig-
intelligens-og-diskriminering/

https://snl.no/reqgister - IT

https://www.edps.europa.eu/press-publications/press-news/press-
releases/2024/european-commissions-use-microsoft-365-infringes-data-protection-
law-eu-institutions-and-bodies_en



