Hvordan bli «Copilot ready»?

Velkommen til fagseminar, 23. mai 2024

Datatilsynets regulatoriske sandkasse for
personvernvennliginnovasjon og digitalisering varen 2024
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Program del 1

09:00-09:30 - NTNU, om samfunnsutviklingen i KI.
Professoriinformasjonssystemer, John Krogstie (NTNU), om samfunnsutviklingen i Kl

09:30-10:15-Funn og erfaringer fra prosjektet: Hva har vi laert?
Prosjektleder Heine Skipenes og delprosjektledere Silje Reiten Blichfeldt og
Bodil Aberg Mokkelbost presenterer prosjektets funn og erfaringer.

10:15-10:30 - PAUSE

10:30-11:00 - Vitenskapelig betraktning
Professorifilosofi,May Thorseth (NTNU), om etiske utfordringer ved bruk av Kl

11:00-11:30-Datatilsynet om personvernperspektiveti prosjektet
Prosjektleder ogjuristi Datatilsynets regulatoriske sandkasse-prosjektfor M365 Copilot,
Sebastian Forbes og teknolog Eirik Gulbrandsen presenterer forelgpige observasjoner
om Copilot med personvernbrillene pa, samt noen perspektiver fra to andre pagaende

sprakmodell sandkasseprosjekter.
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Prosjektmal

NTNU gnsker a gjennomfare et pilotprosjekt for a teste om Microsofts kunstige intelligente
assistent «Copilot for Microsoft 365» kan bli tatti bruk i en stor organisasjon i offentlig sektor.

NTNU gnsker at sandkasseprosjektet skal resultere i tre konkrete delmal (og har organisert
prosjektet deretter):

1. Utarbeide en verktgykasse for at organisasjoner i offentlig sektor kan bli «Copilot-ready»

2. Utvikle informasjonsmateriell om hvordan organisasjoner i offentlig sektor kan pavirke
leverandgrer til a tenke operasjonelt personvern tidlig i utvikling av nye tjenester hvor kunstig
Intelligens benyttes

3. Arrangere et apent fagseminar om temaet for alle i offentlig sektor mai 2024.
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Kjeere digitale verktay!

Jeg vil at du skal hjelpe meg

med a ta unna dumme

oppgaver. Jeg vil heller bruke
tida mi pa gjere hverdagen
best mulig for vare studenter

og vitenskapelig ansatte.
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=. Microsoft (#4) Crayon
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Funn og erfaringer fra prosjektet: ,\
Hva har vi leert?

Heine Skipenes, Silje Blichfeldt og
Bodil Aberg Mokkelbost

IT-avdelingen + Avdeling for utvikling og virksomhetsstyring
= Ett NTNU!




Arbeidshypotese:
Hvis det er mulig a gjare,
sa vil det bli gjort.
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Microsoft Copilot -KI-
verktoy for studenter og
ansatte

Tidligere nawn Bing Chat
Enterprise. Tilgjengelig for
studenter og ansatte ved NTNU

(Teknisk lgsning «Copilot with
commercial data protection»)

Saksdokumentasjon:
https://www.ntnu.no/web/adm-
it/microsoft-copilot-ki-verktoy-for-
studenter-og-ansatte

Hvordan bruke:
https://copilot.microsoft.com

¢ CHEE oo erommex

 Copilot

Din daghge Ki-hjelper
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Testing av Copilot for Microsoft
365

Apnet for teknisk test i IT-
avdelingen 10-15 brukere

Saksdokumentasjon:
https://www.ntnu.n m/i il

Hvordan bruke:
Lukket test fram til 31. august 2024

https://medium.conv



https://www.ntnu.no/web/adm-it/microsoft-copilot-ki-verktoy-for-studenter-og-ansatte
https://www.ntnu.no/web/adm-it/microsoft-copilot-ki-verktoy-for-studenter-og-ansatte
https://www.ntnu.no/web/adm-it/microsoft-copilot-ki-verktoy-for-studenter-og-ansatte
https://copilot.microsoft.com/
https://www.ntnu.no/adm/it/copilot/verktoykasse/m365-copilot-test
https://www.ntnu.no/adm/it/copilot/verktoykasse/m365-copilot-test
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Hva har vi funnet ut?

«Copilot er helt glimrende nar du
allerede kan det du vil at den skal
hjelpe deg med»

«Copilot kan pavirke utgvelse av
offentlig myndighet»

«Copilot behandler enorme
mengder personopplysninger pa
nye og ukontrollerte mater»

«Microsoft 365 er utfordrende a
forvalte»
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«Copilot er tidlig i
utviklingslagpet»

«Copilot pavirker
organisasjonen»

«Copilot kan brukes til a
overvake og male prestasjoner
og adferd»

«Copilot fungerer tidvis skikkelig
brax



«Copilot er helt glimrende nar du allerede kan
det du vil at den skal hjelpe deg med»

Anbefaling
* Prioriter opplaering!
Kompetanseheving, -sikring og -utvikling for
alle parter er ngkkelen )

A
— -«
/\
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«Copilot kan pavirke utgvelse av offentlig
myndighet»

Anbefaling

» Ta aktivt stilling til hvilke data Copilot skal —
ha tilgang til (dette gjelder alle verktay,
ogsa Microsoft 365).

* Arbeid systematisk med a sikre god

regelverksforstaelse og
forvaltningskompetanse ved institusjonen.
* Prioriter a ha Orden i eget hus.

| « Sgrg for at den menneskelige kontrollen

fungerer.



«Coplilot behandler enorme mengder
personopplysninger pa nye og ukontrollerte
mater»

Anbefaling

* Gjgr en grundig
personvernkonsekvensvurdering (DPIA) og
revider den oftere enn du hadde tenkt.

» Sett lista for «lav restrisiko» etter tiltak hayt \ [
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«Microsoft 365 er utfordrende a forvalte»

plattformen som en helhet, men ogsa
mindre deler for a kunne avdekke ny risiko
raskt.
* Lag en exit-strategi og gjar deg i stand til a
*avslutte bruken av verktgyet.

Anbefaling - \V
: szr en realistisk totalkostnadsvurdering for LA

a sikre at alle kostnader er tatt med.
» Ha oppdaterte risikovurderinger av K
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«Copilot er tidlig I utviklingslgpet»

Anbefaling

* Planlegg egen bruk av verktgyet som et
verktay | kontinuerlig utvikling.

* Bruk piloterings-, test- og prosjektmetodikk
aktivt. Viktig a prave seg fram for a finne ut
hva som fungerer for seg.

 Prioriter ressurser til egen utvikling og

" kompetanselgft for a holde interne

- oppdatert pa verktgyet (teknologi,
avtaleverk og bruk)
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«Copilot pavirker organisasjonen

Anbefaling K
« Tenk Copilot fgrst og fremst som et / X
organisasjonsutviklingsprosjekt, sekundeert
som et IT-prosjekt.

* Involver relevante parter (for eksempel
fagforeninger) tidlig i utviklingslapet.
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«Copilot kan brukes til a overvake og male
prestasjoner og adferd»

Anbefaling

« Skru av tilgang til omrader som ansatte
anser som «uformelle» eller «private
arenaer» (som Teams chat/Graph
grounded Chat, epost 0sv).

* Prioriter oppleering og vurder
ekstraordineere tiltak overfor arbeidsgivere

' 0g ansatte med personalansvar.

« Lag gode rutiner for internkontroll.
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«Coplilot fungerer tidvis skikkelig bra»

Anbefaling
- Ikke vurder tilbakemeldingene fra prOSJektet
som en showstopper for egen utvikling.
» Bruk prosjektresultatene for & komme
raskere inn i kjernen av utfordringene for
egen virksomhet. Rl
 Bruk tida godt!
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Arm slides, cross check and report
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Nytt utfordringsbilde

Arbeidsgiver-
arbeidstaker-
relasjonen endrer seg

Nytt budskap:
Du som bruker er Kl utfordrer forholdet
piloten og ansvarlig «privat-jobb»

for egen adferd

Tilgang pa ekt
Formal og midler! verktgyfunksjonalitet
gir gkt risiko

Hull i den digitale
grunnmuren blir
synligere
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Fit for flight?
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Leveranser fra prosjektet

@O

CC BY-NC 4.0 DEED

https://creativecommons.org/licenses/by-nc/4.0/

Funnrapport med sjekkliste og anbefalinger: Hvordan bli Copilot Ready!

Sann har vi testet

Generative Al assessment

Forslag til retningslinjer

-

.

DPIA driftsfase
Copilot for
Microsoft 365

~

J

-

\_

DPIA driftsfase
Copilot with
commercial Data
protection

~

J
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Kl-reisen
Hvordan kan vi ta i
bruk verktgy med
kunstig intelligens?

~

J
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Prosjektmaler
Lag ditt eget Copilot-
prosjekt

J
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Oppleaeringspakker fra prosjektet CC BY-NC 4.0 DEED
https://creativecommons.org/licenses/by-nc/4.0/

( . . . . )

Hya er generativ kur_wstlg intelligens? mordan bruke kunstig intelligens ph
\Vldeoer 0g presentasjoner ) en smart, sikker og trygg mate
r — — : \ Lokalt oppleaeringsprogram for offentlige
Hya ma jeg tenke pa nar jeg tar i bruk Kl-verktgy? organisasjoner. Inkludert planverk,
_Videoer og stattemateriell ) oppleeringsmateriell og workshopinnhold.
i Hvor lett er det & jukse med bruk av kunstig intelligens? ) Hva er kunstig intelligens?
kVideoer, stagttemateriell og presentasjon ) Informasjonssikkerhet og personvern

Behovet for gkt informasjonskompetanse
Bli kjent med verktgyene du har
Rammer for kvalitet i saksbehandling

Morgendagens rammeverk
\ Hvilken teknologi er pa trappene? j

K kap f bed q This project has received funding from the
unnskap for en bedre veraen European Union’s DIGITAL EUROPE programme,

under Grant Agreement n? 101083966.




Takk for
oppmerksomheten!

ntnu.no/copilot
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Copilot for Microsoft 365 i offentlig sektor

Om prosjektet
NTNU og D
om NTNU

som kreves med he
mn for at NTNU og andr
asjoner skal kunne bruke

MER OM FROSJEKTET

@ NTNU
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GATIL VERKTEYKASSEN

?ﬂ Datatilsynet = Microsoft

Hva skjer?

Prosj

seminar
vil fokusers pé bestemie temaer
sjansen til 4 treffe andre som o tig
intelligens i arbeidet sitt, og dele tanker og
erfaringer med dem.

MER OM FROSJEKTETS ARRANGEMENTER
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